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Le but de cette note est de présenter rapidement les outils CPV et CPV2 de vérification de protocoles cryp-
tographiques. L’outil CPV est une évolution d’un prototype antérieur & EVA, qui a évolué dans le cadre d’EVA.
CPV2 est une refonte totale de CPV, en cours de développement, fondée sur des techniques nouvelles et couvrant la
quasi-totalité du langage EVA.

1 L’outil CPV

1.1 Principesdebase

L’outil CPV est basé sur des idées présentées dans [6]. 1l s’agit d’un outil qui ne vérifie que des proprités de secret,
c’est-a-dire du type *A *G secret (M&.A) dans la syntaxe EVA. D’autre part, I’analyse est approchée: soit
I’analyseur retourne que les propriétés de secret sont vérifées de facon certaine, soit I’analyseur retourne un signal
avertissant de la possibilité d’une attaque, c’est-a-dire de la divulgation d’un secret. |l est relativement rare que
I’analyseur annonce une attaque alors qu’il n’en existait aucune.

L’outil CPV est fondé sur une approximation supérieure des ensembles de messages connus de I’intrus par au-
tomates d’arbres. Il gére des hypothéses de sécurité relativement particuliéres mais courantes en pratique: typique-
ment, on se place dans un état initial maximal ou I’intrus est incapable de déduire les clés privées (symétriques ou
asymétriques) a long terme, ainsi que les nonces non encore créés au démarrage du protocole. Cet état initial maximal
est infini mais repésentable par automate d’arbres.

CPV gere d’autre part naturellement les principaux en multi-session paralléle, qu’il approxime comme des régles
de déduction supplémentaires pour I’intrus, et non comme des processus. La technique, évoquée rapidement dans [6],
est voisine de celle de [4], et ressemble a I’approche des strand spaces [12].

1.2 Sortiegraphique

Voici quelques exemples d’analyses de protocoles. En figure 1, on a afficlé les résultats affichés par CPV sur le
protocole d’Otway-Rees et celui de Yahalom, tels que décrits dans [3].

On remarquera que chaque branche d’exécution d’Otway-Rees méne a une attaque potentielle: que la clé Kab soit
potentiellement divulguée correspond a une attaque réelle, traditionnellement réalisée en faisant tourner deux sessions
en paralléle, dans laquelle un des participants honnétes joue les deux réles du protocole; ici I’attaque est trouvée grace
au fait que les identités de A et de B ne sont pas supposées distinctes, ce qui permet de simuler un participant jouant
les deux rdles en méme temps. D’un autre c6té, la divulgation potentielle de la cl€ sk e/ S (la clé privée partagée
entre Aet S, ou entre B et S, selon la valeur de I’identité me) correspond plus probablement a un excés de prudence
du vérificateur; I’approximation, relativement brutale, du serveur de cEs S opérant en multi-session paralléle semble
en &tre responsable.

L’exécution symbolique du protocole de Yahalom est plus intéressante (a droite). Il y a essentiellement deux
branches possibles. Sur celle de gauche, on remarque que, d’une part, le secret des clés a long terme sk ne/ S est
préservé — mais ici le serveur S n’est pas comme ci-dessus en multi-session paralléle. D autre part, il y a une attaque
contre B (voir le rectangle du bas de la branche gauche), qui est réelle, et qui exploite une faiblesse dans les garanties



A:nme: D,
S: D,
B: D [6]
A:new M [7]
A:new Na [8]
Awite M
me, B, {Na,
M me, B
| sk nme/S} [9]
B:ne: D,
S: D [14]
A:rread <M>, Brread M A,
{<Na>, Kab <me>, nessage [15]
| sk ne/ S}10] B:new Nb [16]
A:[test] [11] Bwite M
A, nme, nessage,
{Nb, M A
Aist op [12] ne | sk me/S} [17]
B:read <M,
Brread M A, - nessage2,
<me>, nmessage [15] A.r<e§:><l\/||:,b {<Nb>, Kab
B:new Nb [16] {<ta>, Kb | sk me/ S}ig]
Bwite M _l sk me/ S}10] Bwite M
A, e, nessage Altest] [11] message2 [19]
' : ’ Kab leaked
{No, M A & me/S leaked B:[test] [20]
me | sk me/S} [17] Kab leaked
| sk me/S leaked
B:read <M,
message2,
{<Nb>, Kab
| sk ne/ S}[18]
Bwite M
message2 [19]
B:[test] [20]
Kab leaked
sk me/S leaked

Figure 1: Les protocoles d’Otway-Rees (gauche) et de Yahalom (droite)

A:ne: D;
B: D;
S: D (6]
Anew Na  [7]
Awrite ne,
Na (8
B:me: D;
S: D [15]
Sme: D [24]
Siread B,
{A Na, No
| sk B/ me} [25]
: S:new key Kab[26]
g:read A Na[16] Swrite {B,
:new Nb [17]
B:wite ne, Symk ab:
{A, Na, No N, |
e s 112 sk A/ me},
{A, synk
Kab | sk
Srread B, B/ me} [27-28]
(A Na, Nb Sist op [29]
| sk B/ me} [25]
galre;Nt I;e}{lB,Kab[ze] Biread A, Na[l6]
A Binew Nb [17]
A Bwite ne,
. {A, Na, No
sk A ne},
N | sk ne/ S}[1§]
Kab | sk
B/ me} [27-28]
Sist op [29]
Arread {<B>,
Kab, <Na>,
No | sk me/S},
message [9-10]
A:wite nessage,
{Nb | Kab} [11]
A test] [12]
A:st op [13]
B:read {<A>,
Kab | sk
ne/ S}, {<Nb>
| Kab} [19-20]
B[ test] [21]
Kab leaked




de fraicheur du protocole. Finalement, la clé Kab que A récupére dans le protocole est, elle, secréte: le protocole est
donc slr pour ce qui est du role A. Il est a noter que la branche droite s’interrompt brutalement sans que le protocole
termine: il s’agit d’une collection d’exécutions ou I’intrus a cherché a tromper les participants, mais ne réussit pas
a produire des messages de la forme attendue par les participants A ou B; en somme, les intrusions le long de cette
branche sont détectées.

L’analyse termine en 4,78 s. pour le protocole d’Otway-Rees, 1,31 s. pour celui de Yahalom. Le protocole de
Gong est analysé en figure 2, en 1,8 s. Il esta noter que le serveur y tourne en multi-session paralléle, montrant
que I’approximation brutale des principaux en multi-session paralléle est suffisante ici. Ce protocole est d’autre part
remarquable par le fait que quoi que I’intrus fasse, A et B dérouleront le protocole dans I’ordre spécifig, contrairement
aux protocoles ci-dessus, qui exhibent une structure branchante d’exécutions.

A: S D

B: D;

me: D, [6]
A:  new Na [7]
A: wite e,

Na [8]
B: S D

me: D [17]
B read A, Na [18]
B: new Nb [19]
B wite Na,

A, No, ne [20]

B: read {<Nb>,

<A>, Kab

| sk ne/S},

nessage [21-22]
B:  new Nb2 [23]
B: wite nessage,

{Na | Kab},

Nb2 [24]

A:  read {<Na>,

<B>, Kab

| sk ne/S},

{<Na> | Kab},

Nb2 [9-11]
A: [test] [12]

A: wite {Nb2

| Kab} [13]

A: [test] [24]

A: stop [15]
B: read {<Nb2>

| Kab} [25]

B: [test] [26]

B: stop [27]

Figure 2: Le protocole de Gong



1.3 Etat d’avancement et connexion avec EVA

L’outil CPV est terminé. Il n’est cependant pas du tout connecté a EVA. La sémantique et le modéle de sécurité
sous-jacents a CPV sont cependant proches de ceux d’EVA. Il a été décidé de ne pas poursuivre le développement et
I’interfacage de CPV avec EVA, I’outil CPV2 devant étre fondé sur de nouvelles idées.

2 L’outil CPV2

2.1 Principesdebase

Si CPV est fond€ sur les automates d’arbres, CPV2 est fondé sur une retranscription des protocoles en logique du
premier ordre. Bien que ceci ait I’air trés différent, il se trouve que I’outil scientifique naturel pour coder les protocoles
cryptographiques dans le style de CPV est celui des automates d’arbres bidirectionnels alternants, ou bien de fagon
équivalente une certaine forme de contraintes ensemblistes définies, ou encore de fagonéquivalente des formules de
la classe monadique. Cette connexion entre logique du premier ordre, et plus spécifiquement la classe monadique, et
les contraintes ensemblistes est exposée dans [2].

Cette connexion est étendue au cas des automates modulo une théorie équationnelle, ce qui est I’'une des nécessités
posée par la clause axi omd’EVA, dans [10] pour le cas de plusieurs symboles associatifs et commutatifs, et dans
[7, 8] pour le cas de I’ordre supérieur, qui devrait permettre de modéliser certaines constructions impliquant des lieurs
(on pense au v du spi-calcul [1]).

La vision des protocoles dans CPV2 est présentée en figure 3.

indécidable décidable
Protocole traduction (" £ormufes de abstractjons Formules de la classe monadique Horn
cryptographique logique du premier ordre = contraintes ensemblistes
(clauses de Horn) = automates alternants bidirectionnels
EVA CPV2

Figure 3: L’architecture de CPV2

Les approches par traduction en logique du premier ordre est originellement due a C. Meadows, et plus tard a C.
Weidenbach ou D. Bolignano; on se reportera a [9] pour un panorama.

L’intérét d’une telle architecture est double: d’une part la traduction en logique du premier ordre permet une
meilleure documentation du processus de traduction — ceci est dans I’optique de pouvoir expliquer la vérification
d’un protocole (le E de “EVA”). D autre part elle permet de modulariser les abstractions (la fleche de droite de la fig-
ure 3) en composant des abstractions génériques pour les programmes logiques, a commencer par des approximations
cartésiennes [5], mais comprenant aussi des approches par partitionnement de prédicats dans les programmes logiques
(une approche similaire a celle du partitionnement dynamique en interprétation abstraite), ainsi que de transforma-
tions par magic sets [11]. L’utilité de ces derniéres reste cependant a évaluer dans le contexte de la vérification des
protocoles cryptographiques.

Dans tous les cas, I’abstraction est telle que toute réponse positive de I’outil sur I’abstraction (a droite de la
figure 3) entrdne la validité des propriétés de sécurités souhaitées sur le modele au premier ordre complet et donc sur
le protocole cryptographique EVA (a gauche de la figure 3).



2.2 Etat d’avancement et connexion avec EVA

Le code du moteur de CPV2 est terminé & 70%. Etant une seconde mouture, il travaille directement sur la syntaxe
abstraite PEVA d’EVA. Les sorties ne sont pas encore codées.

Il est prévu que CPV2 sache vérifier un fragment positif de la logique d’EVA, suffisant pour exprimer les pro-
priétés de sécurité (cl ai men LAEVA) les plus courantes, dont le secret et deux versions d’authentification. Les
hypothéses de sécurité (assumnme en LAEVA) ne seront pas toutes traitées. Dans un premier temps, les hypothéses
standard de CPV seront faites. Il est ensuite prévu d’intégrer les hypothéses de la forme “initialement, ... est secret”
(assunme secret (X@. A)), ce qui devrait &tre suffisant pour la plupart des utilisations pratiques.

CPV?2 sait en revanche traiter tous les aspects liés a I’exécution de protocoles dans le modéle EVA: nombre arbi-
traire de principaux, en mono ou multi-session, gestion des algorithmes de chiffrement et des inverses de clés corre-
spondants a chaque algorithme, analyse de cas et branchements conditionnels (swi t ch) notamment. Il sait de plus
traiter certaines constructions admises dans la syntaxe abstraite PEVA d’EVA et qui ne sont pas encore descriptibles
dans la syntaxe concréte LAEVA, notamment la présence de boucles.
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