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LangagedespécificationdeprotocolescryptographiquesdeEVA:
syntaxeabstraiteet sémantique.

JeanGoubault-Larrecq,LSV, ENSCachan

19novembre2001

1 Intr oduction

Le but decerapportestdedécrireunlangagesimplededescriptiondesprotocolescryptographiques,dansle cadre
du projetEVA. Celangageestinspiréde[GL00], l’accentétantportéici surla syntaxeabstraiteet la sémantique.En
particulier, il ne serapasquestionde syntaxe concrète,celle-ci étantpar ailleursdéfiniepour le projet EVA dansle
rapport[JLM01]. Un traducteurdela syntaxeabstraitedecerapportversla syntaxeconcrètede[JLM01] estprésentée
enfin dedocument.

2 Buts visés

Lesbutsquevisecelangagesontlessuivants:
– Il s’agit d’un langagede descriptiondesprotocoles, et non despropriétésattenduesd’un protocole.Les pro-

priétésdesecret,defraîcheur, d’authenticité,etc.,quel’on chercheàvérifierserontspécifiéesindépendamment.
Bien sûr, la sémantiquedesprimitivesfourniesdoit permettrededéduiredetellespropriétés,maisl’expression
decespropriétésdoit resterun problèmeorthogonalà la simpledescriptiondesprotocoles.

– Celangagedoit décrire,à un niveaud’abstractionsuffisant,la réalité. En clair, il doit décrirecequefont réel-
lementlesprincipauxdu protocole,même(et surtout)danslescasautresqueceuxoù le protocolesedéroule
normalement.Lestentativesdedescriptionparlogiquesdecroyance,oupardescriptiondela suitedesmessages
échangésdansunesessionnormale,sontdoncvaines.

– Celangagedoit avoir unesémantiqueformelleclaire. De nombreusesautrespropositionsviennentsansséman-
tique,ou enrepoussantla questionde la sémantiqueversl’utilisateur, qui doit sedébrouillerpouraxiomatiser
lesprimitivesqu’ils pensentutiliser.

– La sémantiquedoit êtresuffisammentadaptéeauxmodèlesdesécuritévisés,qui doiventfaciliter l’ automatisa-
tion et l’ explicationsubséquentedesvérificationsà effectuer. Unesémantiquerigoureusefondéesur la théorie
de la complexité, et les réductionsà deshypothèsesraisonnablestellesque,par exemple,le fait qu’il est im-
possibled’inverserRSAentempspolynômialrandomiséavecforte probabilité[GB99], semblebarrerla voieà
touteperspectived’automatisation.Demême,le spi-calcul[AG97] sembleencorerésisterauxtentativesd’auto-
matisation.Pourdesraisonspersonnelles,le guidesuivi pourla rédactiondecerapportestl’expérienceacquise
dans[GL00]

– La sémantiquedoit aussi,si possible,êtreréaliste. Parexemple,la créationd’un nonce,spécifiéecommecréant
une valeur nouvelle, doit être réalisable.Or bien sûr, la créationde noncessur, disons,128 bits, seradonc
impossibleaprèsle 2128èmenoncefabriqué,dansle meilleurdescas.Mais on peutcréerun nonceenétantsûr
avecprobabilité1 � 1/ 2128 qu’il estnouveau,cequi estuneentorseacceptablevis-à-visdela sémantiqueidéale.
Le besoinde réalismen’est pasaussicrucial qu’on peut le penser. Un protocoleinimplémentable,qu’il soit
prouvésûrou pas,estsûrenpratique,ausensou aucunintrusnepeutencasseraucuneinstance:pardéfinition
il n’a pasd’instance.

Pourtoutescesraisons,la sémantiqueseracelled’un langagedeprogrammationspécialiséauxprotocolescrypto-
graphiques,danslaquelleonnespécifierapaslessuitesnormalesd’échangesdemessagesmaislessuitesd’opérations
réellementeffectuéesparchaqueprincipal.Le modèlesémantiquesous-jacent,qui adéjàfait sespreuves,seraceluide
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Bolignano-Paulson[Bol96, Pau97], uneévolution decelui deDolev et Yao[DY83]. Leschoix réalisésdansle cadre
du projetEVA serontdiscutéplusfinementaufur et àmesureoù ils seprésenteront.

3 Syntaxeabstraite

La syntaxe est structuréeen deux parties:les programmeset les termes. Les premiersdécrivent les rôles, les
secondsdécrivent les valeursmanipuléespar les programmes,en particuliertellesqu’ellesserontéchangéessur les
lignesdecommunicationetstockéesdansdesvariablesinternesauxprogrammes.

3.1 Sortes

Onconsidèreunealgèbredetermesàplusieurssortes.Onauraaumoinslessortessuivantes:

����� messages�������	�
��� listesdemessages�
clésbrutes
	���
clés�
donnéesbrutes�����	� nomsd’algorithmes����������������� participants

La sorte ����� est la sortede tous les messages,et toute valeur échangéesur les lignes de communicationseraen
particulierde cettesorte.La sorte �����	���
��� sertà fabriquerdesn-uplets,où n estvariable;l’opérateur � plus loin
permettradefabriquerdesmessagesà partir delistesdemessages.

En général,on peut penserqu’on a desinclusionsde sortesde la forme ���������
����� ����� , � � 
���� � ����� , et� �!�"��� , mais,mêmesi c’est un bon guide intuitif, ce n’est pasainsi quesontprésentéesles sortesici, pour deux
raisons.D’abord, tousles outils ne peuventpastraiter desortesavec inclusionsentresortes;en général,la situation
estdissymétrique:alorsquelesoutils (despécificationalgébriquenotamment)traitentbiendessortesavecinclusions,
ils s’adaptenttrivialementauxcassansinclusion,maislesoutils avecsortessansinclusionss’adaptentdifficilement
ou pasdu tout aux casavec inclusions.La deuxièmeraison,et sansdoutela plus fondamentale,estquel’inclusion� � 
���� n’est pascanonique.Il y auraen fait plusieursinclusionsincompatiblesde

�
dans


	���
, selonl’utilisation

envisagéedela clébrute.Parexemple,oncodeunepairedeclésasymétriquesinversesl’une del’autrepar ��� � � 
"#�$ k%
et ��� � � 
	&�$ k% , où k est la mêmeclé brute— c’est ainsi que le lien est imposéentreles deuxclés.Les inclusions��� � � 
"# et �	� � � 
	& nedoiventdoncenaucuncasêtreconfondues.

La sorte�����	� estla sortedesnomsd’algorithmesdesécurité.Elle contiendradesconstantespermettantd’identifier
lesalgorithmesutilisés,RSA,DES,IDEA, MD6, SHA1,etc.

Lessortes
�

et
�

servent respectivementà représenterl’espacedesdonnéesdebaseservantà formerdesclés,et
l’espacedesdonnéesde baseservantà formerdesnoncesou d’autresdonnées(parexempledestextesenclair). Le
fait de séparercesdeuxsortescommeici, ou de les regrouperen unesorte,n’a aucuneinfluence:la sémantiquene
discriminerajamaisdeuxvaleursparleurstypes,uniquementparleursformesentantquetermes.L’intérêt degarder
dessortes,cependant,estquececipermetd’assurerquelesseulesvaleurséchangéessurleslignesdecommunication
sontdetype ����� .

Noterquel’algèbredessortespeutcontenird’autressortes,nonspécifiéesici. Onpourravérifierquel’addition de
nouvellessortesn’influe pas.

3.2 Termes

Commençonspar décrirele cheminementmenantà l’algèbrede termeschoisie.Rappelonsquel’objectif estici
dedécrirelesvaleursquelesprogrammeset les intruspourrontmanipuler. Il setrouvequelestermesservirontaussi
à dénotercertainesopérations,de chiffrementnotamment,dansla syntaxe desprogrammes,et l’on peutdoncvoir
les termesprésentésici commeunesyntaxe abstraitepour les expressionsdu langage.Il s’agit cependantde bien
distinguercesdeuxrôles.
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3.2.1 Principes de conception

Nouschoisissonsici dedécrirelesvaleurscommedestermes(clos,à la Herbrand)modulounethéorieéquationelle
vide. Autrementdit, nousadoptonsle dogme:

Lesvaleurssontlestermesclos.
L’idée derrièrece dogmeestquetouteéquationentrevaleursautrequet ' t estsoit codabledansle méta-langage
plutôt quedansle langage,soit nuisibleà la sécurité.

Pour illustrer le premierpoint, il n’y aurapasde fonction de déchiffrement ��( 1 dansle langagedes termes,
alorsqu’il y auraunefonction de chiffrement � . Ajouter unefonction de déchiffrement,nousforceraità raisonner
modulo ��( 1 $ � $ M )K %*)K %�' M; le déchiffrementseraà la placetraitéparuneconstructiondepattern-matchingdansla
syntaxedesprogrammes.(Ceciinduit aussiunedifférencedesémantique:dansl’approchechoisieici, à la suitedeD.
Bolignanonotamment,déchiffrer un messagequi n’estpasun messagechiffré doit échouer.)

Pourillustrerle secondpoint,rappellonsquesi RSAprésentedenombreuxproblèmesdesécuritéenpratique,c’est
essentiellementparcequela structuredela fonctiondechiffrementpossèdetropdepropriétésalgébriquesexploitables.
En effet, chiffrer M avec uneclé RSA

$
K )N % , c’est calculerRSA

$
M ) $ K )N %+%,' MK mod N. Or RSA

$
M ) $ K )N %-% x '

RSA
$
Mx ) $ K )N %+% , RSA

$
M ) $ K )N %-%". RSA

$
M /0) $ K )N %+%"' RSA

$
MM /0) $ K )N %+% , autantd’équationsexploitablesdansdesat-

taques.
Il y a quelquesexceptionsà ceprincipe,qui touchenttoutesà desobjetsdesecondecatégorie, c’est-à-direà des

objetsqu’un intrusnemanipulepasdirectement,ou du moinsnedevrait pasmanipulerdirectement.Un casestcelui
desbasesdedonnées(declés,de certificats,etc.)sur lesserveurs,qu’on ne peutpasmodéliserfidèlementdansune
algèbredetermes,à moinsdeconnaîtreexplicitementla liste desindex dela base.Nousreviendronssurcepoint un
peuplusplusloin.

3.2.2 Lesnomsd’algorithmes

Nousproposonstout d’abordunesériede constantesnonspécifiéesreprésentantdesnomsd’algorithmesde sé-
curité (RSA, MD6, etc.),et qui sontde sorte �����	� . (L’idée estnotammentutiliséedans[EK00, EK01].) Il s’agit de
paramètresquel’on pourradonnerà la fonction � dechiffrementetaupattern� dedéchiffrement,cequi permettrade
prendreencomptele fait que,parexemple,déchiffrer avecRSA un messagecodéavecDES,mêmesi c’estavec la
mêmeclé,doit échouer.

Il n’est pasgênantpour la sécuritéde supposerqu’il n’y a qu’un seul nom d’algorithme.Supposerqu’on en
a plusieurspermetde raffiner les analyses,notammentdansle casde protocolesutilisant plusieursalgorithmesde
chiffrementpossibles.De plus, les nomsd’algorithmessont desvaleursde premièreclasse,ce qui permetde les
utiliser danslescalculs.C’estenparticulierintéressantpourmodéliserSSL[DA99], où lesnomsd’algorithmessont
négociésentreserveuret client.On pourraparexempleécrire � $ a )M )K % aveca unevariabledanslaquelleeststockée
l’algorithmeutilisé,pourchiffrer M avecK enutilisantl’algorithmeK.

Lesnomsd’algorithmespouvantêtreéchangéssur deslignesde communication,il estimportantde pouvoir les
voir commedesmessages.On auradoncun symbolede fonctionde conversion � , et pour tout a : ���1�	� , � $ a% : �����
serale messagecorrespondant.

2	3�4 )65 �87
4 ) 487	3 ) 9 �	: ) 3�;84<# )+=-=+= : > ���1�	�

FIG. 1 – Signaturedesnomsd’algorithmes

Il fautcependantfaireattentionàunpoint.Toutnomd’algorithmea : �8���	� estsupposédonnerlieu àdesfonctions
dechiffrementsûres,c’est-à-direpourlesquelleslesrèglesdedéductiondela figure7 sontcomplètes(avectrèsforte
probabilité).Il estdoncnotammentexclu quel’algorithme ?�@�A8A utilisé dansla spécificationdeSSLsoit codécomme
uneconstantede sorte �8���	� . Donc l’algorithmedechiffrementnégociédansle handshake SSLserade type ����� , et
pourchiffrer avecun algorithmedonnéparun messageA : ����� , on calculera� $ a )M )K % si A estde la forme � $ a% , M
sinon(toutnomnonvalideétantassimiléà ?�@�A8A , qui divulguetoutel’information surM).

Il està noterque,demêmequepour ?�@�A8A , il n’estpasconseilléd’inclure
�87�3

(avecla sémantiqueévidente)dans
la listedesconstantesdesorte ���1�	� .
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3.2.3 Lesclés

Nousproposonsensuiteunesériede symbolesde fonctionpour construiredesclés(

	���

) à partir de clésbrutes
(
�
) : � � � 
 construitdescléssymétriques,�	� � � 
"# et ��� � � 
	& construisentlesdeuxparties,mutuellementinverses,des

clésasymétriques— ellessontusuellementappeléesla clépubliqueet la cléprivée, mais,afind’éviterquele langage
n’imposedespolitiquesparticulièresdedistribution declés,on neferapasd’autrehypothèsedansla sémantiqueque
le fait que ��� � � 
<#1$ k % et ��� � � 
	&	$ k% sontinversesl’une de l’autre (cf. définition3.1),et toujoursdifférentesl’une de
l’autre.

Cesconstructionsreprésententbienlesclésàcourtterme,pourlesquelleson sauradonnerun nomà la clé brutek
priseenargument.Pourlesclésà long terme,il s’agiradelesretrouverà partir d’indicationsconcernantles identités
despossesseursdecesclés.

Notamment,si A et B sontdeuxidentités, � 
�$ M )A )B% dénoterauneclé symétriqueà long termeentreA et B. M
est ici un messageservant d’étiquettepermettantde différencierplusieurscléssymétriquespartagéesentreA et B.
(On peut y pensercommeà un compteur, cf. la fonction �
B	C
� � plus bas.)Les identitésA et B sont de type ����� :
intuitivementellessontdetype

�
, maisrienn’empêcheapriori unprotocoled’utiliser n’importequoicommeidentité,

et restreindrele modèleen insistantpour queles identitéssoientdesmessagesde base,mais jamaisun hashd’une
autrevaleurparexemple,sembleunerestrictioninutile.

La sémantiquenepréciserapassi les termesde la forme � 
�$ M )A ) B% sontsecretsou nonaudébut d’unesession,
maisc’est bien sûr unehypothèseraisonnablede départà faire lors de la vérificationdu protocole.La sémantique
imposeparcontreque � 
�$ M )A )B% estsonpropreinverse(définition3.1),etunepropriétémoisinnocente,àsavoir que� 
�$ M )A )B%�' � 
�$ M /D)A/E)B/F% impliqueM ' M / , A ' A/ et B ' B/ . Cecisignifieque,pardéfinition,lesclésà long terme
dedeuxpairesdifférentesdeparticipants,ou mêmelesmultiplesclésà long termepartagéesentredeuxparticipants,
ne peuvent pasêtre confondues.C’est une hypothèsetrès forte, dont l’absencecependantimplique l’existencede
nombreusesattaques.

De même,�8B8G 
�$ M )A% représenterauneclé publiquede A, et ������H 
I$ M )A% la clé privéeinversecorrespondante
de A. Encoreunefois, la distinctionpublique/privéene serapasimposéepar la sémantique,encorequ’il estraison-
nabled’effectuerla vérificationd’un protocoleensupposanttouteslesclésdela forme �8B8G 
�$ M )A% connuesdel’intrus
initialement,et seulementcertaines,possiblementaucuneclé de la forme ������H 
I$ M ) A% connuede l’intrus initiale-
ment.La sémantiqueimposeseulementque �8B
G 
�$ M )A% et �8����H 
I$ M )A% soientmutuellementinverses,et impossibles
à confondreentreelleset aveclesautresformesdeclés.On pourraitargumenterquecettedernièrehypothèseesttrès
forte,etfinalementdélicateàdéfendre.Uneexcusepouvantêtreavancéeestqu’il s’agit d’unehypothèsequed’autres
ont déjàfaite,à défautd’uneautrefaçondefairepraticable.

Cettemodélisationdesclésà long termeestsimple,maisestdiscutable.Enpremier, ellecontreditun tantsoitpeu
le besoinde réalismede la sémantique.En effet, on peuta priori toujoursécrire �8����H 
I$ M )A% pour récupérerla clé
privéeden’importequi. Or on nedevrait pouvoir y réussirquesi A, c’estsoi-même.Enclair, demander������H 
�$ M )A%
lorsqueA estunautreestcenséêtreinimplémentable.Il estenvisageabled’effectuerunteststatiquevérifiantquele rôle
courantoù le terme ������H 
I$ M )A% apparaîta bien A commeidentité,maisnouspréféronséviter d’ajouterd’élément
de syntaxe, sommetouteartificiel, pour permettreau spécifieurd’imposerqu’unevariableA contienneexactement
l’identité du principalobéissantau rôle courant.Celasembleraitunehypothèsetrop forte engénéral,et dont le seul
but seraitdeprévenir le spécifieurd’uneimpossibilitéprobabled’implémenterle protocole.Or le but essentieldece
langageestdeparlerdesécurité,pasd’implémentabilité.

Un point plus discutable,en fait, est que l’on peut toujoursécrire �8B8G 
�$ M )A% pour récupérerla clé publique
d’un participantA (ce qui est bien sûr légal). Ceci inclut unehypothèseimplicite, selonlaquelleon disposed’un
protocoleauxiliaire fiable permettantde récupérerla clé publiquede A. En particulier, ce protocoleauxiliaire doit
assurerl’authenticitéde �
B8G 
�$ M ) A% . Ceciestcependantfacileàrésoudre.Il suffit devérifierformellementle protocole
auxiliaireenquestion.Mais il nefautpasoublierdele faire! Sinonon risquedevioler unedeshypothèsesimplicites
du modèle.

Un dernierproblèmeaveccettedescriptiondesclésà long termeestquele langagenepermetpasd’effectuerdes
misesà jour debasesdedonnéesdeclésprivées/publiques.En clair, pourchaqueM, les fonctionsA J> �8B8G 
�$ M )A%
et A J> �8����H 
I$ M )A% spécifientchacuneunebasededonnée,maiselle estimmuable.Cecin’estpasgravesi lesbases
de donnéesréellesne font qu’augmenter, ou en tout casque les clésne changentpasau coursdu temps.La base
de donnéesidéaliséepar les constructionsA J> �8B8G 
I$ M )A% et A J> ������H 
I$ M )A% peutêtrevue alorscommel’union
de tousles étatsde cettebasede donnéeau coursdu temps.Par contre,si cettebasede donnéeestmiseà jour par
remplacementdeclés,l’astucedesconstructionsA J> �
B8G 
�$ M ) A% etA J> ������H 
�$ M ) A% nepermetpasdelesmodéliser.
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Onpeutle faireencodantlesbasesdedonnéescommedeslistes(desorte������������� ), cequi fonctionneaussilongtemps
qu’on ne chercherapasà comparerles contenusde deuxbasesde données,légalitéentrelistesn’étantpasl’égalité
entrebases.

La dernièreclé queutiliséeest K $ M % , qui sertpour la représentationdeshash,c’est-à-diredesMAC (Message
AuthenticationCode).Si l’on ignore l’argumentM, l’idée estquechiffrer un messageM / avec K , c’est calculerun
MAC deM / . La clé K n’a eneffet aucuninverse(cf. définition3.1).Le but del’argumentM estdeservirdeclédansle
casdesMAC àclés,utiliséstypiquementpoursignerdesmessages.Dansle casdeMAC simples,sansclé,onutilisera
le n-upletvide � $ �<��� % pourM.

La définitionfinaledela partiedela signatureparlantdesclésestdonnéeenfigure2.

� � � 
 :
� > 
	��� cléssymétriques courtterme��� � � 
"# :
� > 
	��� clésasymétriques,premièrepartie courtterme��� � � 
	& :
� > 
	��� clésasymétriques,deuxièmepartie courtterme� 
 : ����� . ����� . ����� > 
	��� cléssymétriques long terme�8B
G 
 : ����� . ����� > 
	��� clésasymétriques,premièrepartie long terme������H 
 : ����� . ����� > 
	��� clésasymétriques,deuxièmepartie long terme

K : ����� > 
���� hachage

FIG. 2 – Signaturedesclés

La notiond’inversedeclésassociéeest:

Definition3.1(Inversesdeclés) Pour toutesclésK etK / (detype

����

), ondit queK / estun inversedeK etseulement
si K ' � � � 
�$ k% ou K ' � 
<$ M0 )M1 )M2 % et K /I' K; ou K ' ��� � � 
"#1$ k% et K /	' ��� � � 
	&	$ k% ; ou K ' ��� � � 
	&�$ k % et
K /�' ��� � � 
<#�$ k% ; ou K ' �8B8G 
�$ M0 )M1 % etK /�' ������H 
�$ M0 )M1 % ; ou K ' ������H 
I$ M0 )M1 % et K /�' �8B8G 
I$ M0 )M1 % .
Notonsque l’in verse,s’il existe, estunique;que la relation “être un inverse”est symétrique;et que K $ M % n’a pas
d’inverse.

Uneremarquefinalesurlesclés:la notiondeclé recouvredeuxnotionsqui, si ellessontusuellementconfondues,
nedoiventpasl’être dansle contexte présent.La premièrenotionestcelledeclé desorte


	���
, décriteci-dessus.La

deuxièmeestcelle de clé de déchiffrementou de déchiffrement,telle qu’utiliséepar la fonction de chiffrement � .
Touteclédansle premiersensestuneclédansle secondsens,maisla réciproquen’estpasvraie.Enfait, il aétéchoisi
que tout message,sansexception,puisseêtreutilisé commeuneclé dansle secondsens.Ceci permetnotamment
deconsidérerdescléscalculées, quel’on pourratypiquementmodélisercommedesMAC d’autresvaleurs.Ceciest
importantsurlescartesàpuce,oùlesclésbanquesonttypiquementdesclésdiversifiées, c’est-à-direcalculéesàpartie
de clésmaîtreset d’informationsportantsur le possesseurde la carte.Ceci estaussiimportanten SSL [DA99]. Par
convention,et ceci reflètela pratiquecourante,les messagesM qui ne sontpasdesclés(dansle premiersens)sont
leurspropresinverses[GL98]. Uneautreconventionestqu’uneclé, à défautdeprécisionscontraires,estuneclé dans
le premiersens,c’est-à-direun termedesorte


����
.

3.2.4 Messages

D’abord, touteclé K peutêtrevue commeun message

<$

K % , où



estun symbolede fonction représentantla
conversiondesclésverslesmessages,de sorte �"��� . De même,on introduit lesconversionsC de

�
(donnéesbrutes)

vers �"��� , � de ���1�	� (nomsd’algorithmes)vers����� .
Noterque,en tant quemessage,aucuneclé n’est unevaleurde base.Ce n’est pasla sorte,


	���
ou
�
, qui fait la

différence,maisle fait quetoutmessagedela forme

<$ =-=+=L% estdifférententantquetermedetoutmessagedela formeC $ =-=+=M% . Cettehypothèseestdiscutable.Encoreunefois, on argumenteraqu’il s’agit d’unehypothèsequed’autresont

déjàfaite,et qu’il n’existepasà notreconnaissancedefaçonpraticabledefaireautrement.
Lesopérationsimportantespourfabriquerdesmessagessontle chiffrementet la composition.
Pourtoutnomd’algorithmea, pourtousmessagesM (le texteenclair) etK (la clédechiffrement— rappelons-le,

de type ����� et non

	���

), � $ a )M )K % est le résultatdu chiffrementde M avec K par l’algorithme a (le texte chiffré).
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Quelques-unesdesconséquencesdu dogmeici sontqu’il est impossiblede confondreun texte chiffré avec uneclé
ou unedonnéede base;qu’on ne peutpasconfondredeuxtexteschiffrés du momentqu’ils ont étéchiffrés par des
algorithmesdenomsdifférents,oubienavecdesclésdifférentes,oubienàpartir detextesenclair différents;etqu’on
nepeutpasdéchiffrer parchiffrementrépété,c’est-à-dire� $ a1 ) � $ a2 )+=+=-= � $ an )M )Kn %8=-=+=�)K2 %*) K1 %ON' M.

La composition,usuellementimproprementappeléeconcaténation,estunegénéralisationd’un opérateurfabri-
quantdescouples.Mais créerun opérateur����B
�I� � prenantdeuxmessageset retournantun troisièmecréedesambi-
guïtés.Par exemple,Monniaux[Mon99] montreunenouvelle attaquecontrele protocoled’Otway-Reessi l’on code
les triplets

$
M0 )M1 )M2 % par ���1B8�I� ��$ M0 ) �1��B8�I� ��$ M1 )M2 %+% . Bien sûr, on peut les coderautrement,et un but visé ici

estd’assurerqu’on les spécifieracorrectement.C’est pourquoinousproposonsla sorte ���������
��� deslistesfinies de
messages— qui nesontpasdesobjetsdepremièreclasse,ausensoù on nepourrapasenvoyer delistesdemessages
sur uneligne de communication— : ����� est la liste vide, et si M estun messageet L estuneliste, ������� $ M ) L % est
la liste obtenueen ajoutantM en têtedeL. Touteliste de messagesL seconvertit de façonnaturelleenun message� $ L % : � $ � $ M1 ) � $ M2 )-=+=-= � $ Mn ) �<��� %�=+=+=P%-%+% estle n-uplet

$
M1 )-=+=+=�)Mn % — et cettedernièrenotationserautiliséecomme

abréviationdansla suite—, ou la compositiondeM1, M2, =-=+= , Mn.
On noteraque,de cettefaçon,la longueurn d’un n-upletestnon ambiguë:il est impossiblede confondredeux

compositionsde longueursdifférentes.(Encoreune fois, cettehypothèseestdiscutable,mais elle ne devrait poser
aucunproblème.)De plus, un messageestunecompositionsi et seulements’il estde la forme � $ =-=+=L% . Le dogme
imposed’autrepartqu’onnepeutpasconfondreunecompositionavecquoiquecesoitd’autre,etnotammentavecun
textechiffré. Ceciestle casmêmepourlescompositionsdelongueur1: � $ ������� $ M ) �<��� %+%ON' M. Onnoterafinalement
quemêmesi onnepeutpasenvoyerdelistedemessages(desorte������������� ) surunelignedecommunication,onpeut
envoyerdesn-uplets,cequi revientenpratiqueaumême.

Finalement,nous introduisonsun opérateur�8B	C�� � qui prendn’importe quel messageet en retourneun nou-
veau.L’introduction de �8B	C
� � permetde coder les entiersnaturelsdansle langage,via par exemple0 ˆ' � $ �<��� % ,
n Q 1 ˆ' �8B	C�� ��$ n% . Il permetsurtoutde coderl’incrémentationd’une donnécommedansle protocoleà cléssecrètes
de Needham-Schroeder[BAN89]. La décrémentationseraopéréeparuneconstructionde pattern-matching.Le seul
défautdecetteconstructionestquela décrémentationpourraéchouer(onnepeutpasdécrémenterunevaleurqui n’est
pasde la forme �8B	C�� ��$ =+=-=L% ), maisencoreunefois on ne voit pasde meilleurefaçonde faire. (Indication:on peut
coderlesentiersrelatifsdansunealgèbredetermeslibre, enlesdécoupantenentiersstrictementpositifs,strictement
négatifset 0. L’ensembledesentiersstrictementpositifs peutsecoderavec uneconstantepour 1 et deuxsymboles
defonctioncodantlesfonctionsn J> 2n et n J> 2n � 1, et l’ensembledesentiersnégatifsestisomorpheauprécédent.
L’addition ou la soustractionde1 estpluscomplexeàdéfinir.)

La partiedela signatureportantsurlesmessagesestdonnéeenfigure3.



:

	��� > �"��� conversiondeclésC :
� > ����� conversiondedonnéesbrutes� : �����	� > ����� conversiondenomsd’algorithmes� : ���������8������� > ����� conversiondeparticipant� : ����� . ����� . ����� > ����� chiffrement� : ������������� > ����� composition�8B	C�� � : ����� > �"��� incrémentation�<��� : > ���������
��� listevide���1��� : ����� . �������	�
��� > �����	���
��� ajoutd’un élément

FIG. 3 – Signaturedesmessages

Il peutêtrenécessaired’utiliser d’autressymbolesdefonctionsnonencoreprécisés(parexempleunsymbolepour
représenterla fonctiond’exponentiationdansleprotocoledeDiffie-Hellman).Afin deprendreencomptecetimpératif,
on peutsupposerquela signatureΣ0 contientun nombrefini deconstantesdela forme:

op : R B8� τ1 S
T T TUS τn V τ

oùpourτ1 )-=+=+=�) τn ) τ WYX ����� ) ������������� ) � ) 
	��� ) � ) �����8�1Z )[R B8� τ1 S
T T TUS τn V τ désigneunnouveautype.Unetelleconstante
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serautiliséeconjointementavecl’une desdeuxfonctions:

���
�I� � : R B8� τ1 S
T T TUS τn V τ . τ1 .\=-=+=�. τn > τ] �	� ] � ���
�I� � : R B8� τ1 S8T T T^S τn V τ . τ1 ._=+=+=�. τn > τ

La notiond’inversesurlesmessages,et nonplusseulementsurlesclésdevient:

Definition3.2(Inverse) Pour tousmessagesM et M / , on dit queM / estun inversedeM si et seulementsi, soit M est
dela forme


<$
K % , M / estdela forme


<$
K / % etK / estun inversedeK ausensdela définition3.1,soitM n’estpasdela

forme

<$ =+=-=L% et M ' M / .

Definition3.3(Signaturedebase) La signaturedebaseΣ0 estla signaturedu premierordre à sortesdécritedansles
figures1, 2 et 3.

La signaturede baseΣ0 serviraà écriredesexpressionsde programmedansla syntaxe abstraite.Le but de ces
expressionsestde dénoterdesvaleurs.Rappelonsquemêmesi expressionset valeurssontdestermes,il ne faudra
paslesconfondre.Ceciprendla formeconcrètesuivante:lesexpressionsserontdestermesde ` $ Σ0 )Uab% , c’est-à-dire
destermesbien forméssur la signatureΣ0 à variablesdansl’ensemble a desvariablesde programmes. (Comme
il est usuel,“bien formé” signifie que les règlesde compatibilitédessortessont satisfaites.)D’un autrecôté, les
valeursserontdestermesde ` $ Σ c Σ1 ) /0% , où Σ1 estunecollectionnon spécifiéede symbolesde fonction de types
τ1 .d=-=+=8. τn > τ où τ NWeX 
���� ) ����� ) �����	���
���	Z — autrementdit, l’intrus peut avoir accèsà de nombreusesautres
fonctions,maisaucunequi fabriqued’autresclés,messagesou listesdemessages.Le /0 ci-dessus,deplus,indiqueque
lesvaleurssontdestermesclos.

Definition3.4(Expressions)Soit a un ensembleinfini dénombrable de variablesde programme. On supposeque
chaquevariablea unesorteunique, etqu’il y a unnombre infini devariablesdechaquesorte. Onnote a τ l’ensemble
desvariablesdesorteτ.

Uneexpressione estun termede ` $ Σ0 )fag% . L’ensembledesexpressionsdesorteτ estnoté h τ .

3.3 Programmes

Lesprogrammessontreprésentéspardesgraphesdecontrôle. Un graphedecontrôleestungrapheorientéG, dont
lesarêtessontétiquetéespardescommandes, qui exprimentlesactionsélémentairesquel’on peuteffectuerdansun
programme.Lessommetssontappeléslespointsde programme. Il y a un sommetI sansprédécesseurappelépoint
d’entrée, qui estl’endroit où le programmedémarre,etun ensembleF desommetsappeléspointsdesortie, qui n’ont
pasdesuccesseur, etqui sontlespointsoù le programmes’arrête.

Lescommandessontdécritesenfigure4. Notonsqu’ellessonttoutesbienformées,ausensoù lessortessonttou-
joursrespectées.Parexemple,i ����� � nepeutémettrequedesmessages,� � � pat : ' e nepeutmatcheruneexpression
desorteτ queparun patterndela mêmesorte.

Il n’y a pasde testsexplicites,maisil y a desboucles(lescircuits dansle graphedecontrôle).Pourle moment,
lestestssontimpliciteset cachésà l’intérieur despatternspat descommandes� � �
C et � � � . Si le patternpat matche
la valeurcorrespondante,la commandepeuts’exécuteret on peutfranchirl’arêtequ’elle étiquette.Sinon,elle bloque
et c’estpeut-êtreuneautrearêtequel’on franchira.Ainsi, on peutcoderaisément,commedansle langagedescom-
mandesgardéesdeDijkstra [Dij76], le choix non-déterministeet donclesanalysesparcassurla formedesmessages
reçusentreautres.

Il ne restequ’à définir les patternspat de j τ . La famille d’ensemblesj τ despatternsde sorteτ, pourchaque
sorteτ, estdéfinieenfigure5.

Noterqu’onn’a pasdepatterncommençantpar � 
 , �8B8G 
 ou ������H 
 , qui permettraientderetrouverlespropriétaires
decléspubliques.Si le besoinsefait sentir, il estfacilede les rajouter, maisun protocolequi lesutiliserait pourrait
semblersuspecta priori. D’autrepart,lespatternsdechiffrementsontdela forme � $ h	kPlnm-op)qjsrut m )fh
rut m % , autrementdit
ils permettentdepattern-matcherle texteenclair, àconditiondefournir le nomd’algorithme(le premierargumentest
uneexpression,pasun pattern)et la clé inverse(le troisièmeargument).On n’a pasdepatternde la forme K $ e% , qui
peutêtreécrit vLK $ e%+w à la place:lespatternsdela forme v ew nematchentquela valeurdel’expressione.

Le pattern R � � � ]�$ pat % matchetoutevaleurque pat matche,à conditionqu’elle soit fraîche. L’intention estde
modéliserlesestampillestemporelles,dontla fraîcheurestdécidéeparun oracleexterne(unehorlogesynchronisée).
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c WYx om :: ' � 
 ��� commandesanseffety i ����� � e $
e W�h
r*t m % émissiony � � �
C pat
$
pat Wbj rut m % réceptiony � � i x
$
x W\a�z{% créationdenoncesy � � i _
	��� x
$
x W\a�|[% créationdeclésbrutesy � R $ x ' t % $
x W\as) t Wb` $ Σ0 c Σ1 %-% conditionnelley � � � pat : ' e
$
pat Wbj rut m ) e WYh rut m %

FIG. 4 – Lescommandes

jsrut m :: ' 
�$ j~}-�n�[% y C $ jsz�% y � $ j!kPlnm+o[% y � $ js�+�����u�+����kPl*% y � $ h	kPlnm-op)qjsrut m )fh
rut m % y � $ j rut m+l-� tM� % y �8B	C
� ��$ jsrut m %y R � � � ]�$ j rut m % y vMh rut m w y a r*t m y �1�8�I� �I$ op ) p1 )+=+=-=�) pn %j~}-�n� :: ' � � � 
I$ j~|p% y ��� � � 
"#1$ j~|p% y ��� � � 
	&	$ j~|p% y v�h�}-�n�{w y a�}-�n�y ���
�I� �I$ op ) p1 )+=-=+=�) pn %jsz :: ' v�h
zpw y aIz y ���8��� ��$ op ) p1 )+=-=+=�) pn %j~| :: ' v�h8|{w y a�| y ���8��� ��$ op ) p1 )+=-=+=�) pn %j rut m+l+� tM� :: ' ����� y �1����� $ j rut m )qj rut m+l+� tM� % y ���8��� ��$ op ) p1 )+=-=+=�) pn %

FIG. 5 – Lespatterns

Lesgarantiesque R � � � ] apportentsontpratiquementirréalisables,maisc’estun défaut inhérentà l’utilisation d’es-
tampillestemporelles.Parcontre,uneévolution futurepossibledececonceptseraitd’indicer R � � � ] paruneétiquette
dénotantun point deprogramme,permettantdedire par rapportà quelmomentdansl’exécutiond’un protocoleune
valeurdoit êtreconsidéréecommefraîche.

4 Sémantique

4.1 Valeurs

Commecelaestdécritplushaut,lesexpressions(définition3.4)et lesvaleurssontdestermes,maispasexactement
surle mêmelangage.La notiondevaleurestparamètréeparunesignatureΣ1 disjointedeΣ0, qui représentetoutesles
opérationsquel’on neprendpasencompte,maisqu’un intruspourraitparexempleeffectuer.

Definition4.1(Valeurs) SoitΣ1 unecollectiondesymbolesdefonctiondetypesτ1 .�=+=+=*. τn > τ, oùτ NW�X 
	��� ) ����� ) ���������
����Z ,
et disjointedeΣ0.

Unevaleurv estun termebienforméde ` $ Σ0 c Σ1 ) /0% .
Un messageestunevaleurdesorte ����� .

Definition4.2(Environnement)Un environnementσ estuneapplicationde a vers ` $ Σ0 c Σ1 ) /0% , tellequesi x estde
sortes,alorsσ $ x% estun termebienformédesortes.

Lesenvironnementsserventàdonnerunedénotationauxexpressions.La valeurd’uneexpressionedansl’environne-
mentσ estjusteeσ , le résultatdel’applicationdela substitutionσ àe. C’esteneffet unevaleur, parconstruction.

Le pattern-matchingestdéfini par une fonction matchφ
$ σ ) pat ) e% qui prenden entréeun environnementσ , un

patternpat etuneexpressionedemêmesorte,et retournesoitunnouvel environnementσ / enrichissantσ (le pattern-
matchinga réussi), soitéchoue.Lesrèglesdecalculdematchφ sontdéfiniesenfigure6. Si aucunerèglenes’applique,
matchφ

$ σ ) pat ) e% échoue.La notationσ � x : ' t � dénotel’environnementqui envoie x verst, et touteautrevariabley
versσ $ y% . L’indice φ estun prédicatdefraîcheur, qui sertà vérifiersi unevaleurestfraîche.
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matchφ
$ σ )6v ew*) t % ˆ' σ (si eσ ' t)

matchφ
$ σ ) x ) t % ˆ' σ � x : ' t �

matchφ
$ σ ) � $ a ) pat ) e%*) � $ A )M )M /^%+% ˆ' matchφ

$ σ ) pat )M % (si eσ estun inversedeM / etaσ ' A)
matchφ

$ σ ) �<��� ) �<��� % ˆ' σ $
f WgX 
 ) C ) � ) � � � 
 ) �	� � � 
"# ) ��� � � 
�& ) �8B	C
� � Z %

matchφ
$ σ ) �1����� $ pat1 ) pat2 %*) �1����� $ t1 ) t2 %+% ˆ' matchφ

$
match

$ σ ) pat1 ) t1 %*) pat2 ) t2 %
matchφ

$ σ ) R � � � ]�$ pat %[) t % ˆ' matchφ
$ σ ) pat ) t % (si φ $ t % estvrai)

matchφ
$ σ ) ���
�I� �I$ op ) p1 )+=-=+=�) pn %*) �1�8�I� �I$ op ) t1 )-=+=+=�) pn %+% ˆ' matchφ

$ =+=-= $ matchφ
$ σ ) p1 ) t1 %8=+=-=L%[) pn ) tn %

FIG. 6 – Pattern-matching

Noterquele pattern-matchingdelistesetdecompositionsesteffectuédegaucheàdroite,séquentiellement(avant-
dernièreligne). Ceciestpratiquepour représenterdespatternsoù la composantedegauchepermetderécupérerune
clé,qui vaservirà déchiffrer la composantededroite.

4.2 L’intrus

À tout moment,l’état de l’intrus est spécifiéd’une part par un ensembleE, possiblementinfini, de messages
supposésconnus,publics,divulgués;d’autrepart par une relation binaireC entremessagesM et les identitésdes
principauxayantcrééM. L’ensembleE sertà modéliserla notiondesecret,la relationC celled’authenticité.Il està
noterqu’un mêmemessageM peutavoir plusieurscréateurs,ou bienzéro.

Les règlesde la figure 7 définissentun systèmede déductioncodantquelsmessagesun intrus est capablede
produire,à partir d’un ensembledonnéE [GL00, GL98, Bol96]. Le jugementE

y> M signifiequel’intrus estcapable
deproduireM, connaissanttouslesmessagesdeE.

�
Ax�

E �M �� M

E �� M �
nudgeI �

E ��g�*�[�*�[� � M �
E ��g�*�[�*�[� � M � �

nudgeE�
E �� M

E �� M E �� M � �
CryptI �

E ���� � a �M �M � �
E ��s� � a �M �M � � E �� M � � � M � � inv. deM � [déf. 3.2]� �

CryptE �
E �� M

E �� M1 �0�0� E �� Mn �
TupleI �

E ��b� �E�M1 � �0�0� �Mn � �
E ��b� �E�M1 � �0�0� �Mn � � �

TupleEi ��� 1 � i � n
E �� Mi

E �� M1 �0�0� E �� Mn op : � �*� τ1  [¡ ¡ ¡   τn ¢ τ �
ApplyI �

E ��d£�¤*¤p¥�¦ � op �M1 � �0�0� �Mn �
E ���£�¤*¤p¥�¦ � op �M1 � �0�0� �Mn � �

ApplyE �D� 1 � i � n
E �� Mi

E �� M1 �0�0� E �� Mn op : � �*� τ1  [¡ ¡ ¡   τn ¢ τ �
HashApplyI �

E ��b§{£{¨+§�©ª£�¤*¤p¥�¦ � op �M1 � �0�0� �Mn �
FIG. 7 – Cequelesintrus peuventdéduire, endéductionnaturelle

On dira que M est déductibleà partir de E si E
y> M est dérivabledansce système.Par abus de langage,on

dira simplementE
y> M pourcettephrase,et E N y> M poursanégation.Intuitivement,un messageestsecret dansun

contexteE, C, si et seulementsi E N y> M.
Notonsqu’on n’a pasla propriétédeD. Bolignano,qui s’exprimeraitici endisantquetoutedérivationdeE

y> M
peutêtrenormaliséeen uneoù toutesles éliminations(règlesseterminantpar E) sontau-dessusdesintroductions
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(règlesseterminantparI ) [EK01]. Cettepropriétéesteneffet fausseenprésencedechiffrementsutilisantdesmessages
calculéscommeclés(cf. [GL98] oùunepropriétéjustecelle-là,maisplusfaible,estdémontrée).

Onpeutalorsdéfinir unautresystèmededéductiondérivantdesjugementsdela formeE;C « M ¬ M / , exprimant
quedansle contexteE etC, le principalM estcapabledeproduirele messageM / . Il estdéfinienfigure8.Pourceci,on
supposequeΣ1 contientuneconstante5 : > � , qui représentel’identité del’intrus. (On pourraitaussiavoir plusieurs
intrus,avecplusieursidentités,maiscelanesemblepasutile.)

$
M )M / %­W C $

Creator %
E;C « M ¬ M /

E
y> M $

Intruder %
E;C «®5¯¬ M

FIG. 8 – Qui estle possesseurdequelmessage, endéductionnaturelle

4.3 Sémantiquedescommandes

On définit unesémantiqueopérationnelleà petitspas,sousforme d’équationssémantiquesqui spécifient,pour
chaquearêtedupointdeprogrammep aupointdeprogrammep/ étiquetéeparunecommandec, commentl’ensemble
E et la relationC évoluent.La sémantiquedoit aussidécrirel’évolution de l’environnementσ décrivant les valeurs
desvariablesdu principal considéré,ainsi quel’évolution de deuxensembles° et ± , représentantrespectivement
lesclésdéjàtiréeset lesmessagesdebasedéjàtirés.Onfixeunprédicatdefraîcheurφ , parexempleφ $ t % estvrai si et
seulements’il existeun sous-termedet desorte ± qui n’estpasdansla valeurinitiale de ± . On fixe d’autrepartun
messagemequi estl’identité duparticipantdontle rôle estdécritparle graphedecontrôledonné.

Toutetransitiondonneainsi lieu à un changementdeE )C ) °²)^±g) σ endenouvellesvaleursE /E)C/D) °³/E)^±�/E) σ / , spé-
cifiéesen fonction de la commandeexécutéeen figure 9, sousforme d’égalités(deuxièmecolonne)de la forme
v var wn/ : ' f

$
E )C ) °´)F±_) σ % , sousconditions(troisièmecolonne).Le sensdecettenotationestque,pour touteégalité

decetteforme,ondoit avoir v var wn/1' f
$
E )C ) °µ)^±g) σ % , etpourtoute v var wn/ n’apparaissantpasàgauched’un signe: ' ,

v var wn/�'¶v var w . Onnoted’autrepartFSTτ
$
t % l’ensembledessous-termesnonvariablesdesorteτ du termet.

Commande Équationssémantiques Conditions� 
 �p�
i ����� � e E / : ' E ·�X eσ Z ) C/ : ' C ·�X $ me) tσ % y t W FSTrut m $ e% Z� � ��C pat σ / : ' matchφ

$ σ ) pat )M % E
y> M etσ / défini� � � pat : ' e σ / : ' matchφ

$ σ ) pat ) eσ %*)C/ : ' C ·�X $ me) tσ % y t W FSTrut m $ e% Z σ / défini� � i x ±�/ : '¸±¹·�X d Z ) C/ : ' C ·�X $ me) C $ d %+% Z ) σ / : ' σ � x : ' d � d W Tz $ Σ0 c Σ1 ) /0%�º»±� � i _
���� x °¼/ : '½°¾·�X k Z ) σ / : ' σ � x : ' k� d W k W T| $ Σ0 c Σ1 ) /0%�º¿°
C/ : ' C ·YX $ me) 
<$ f $ k%-%+% y f WgX � � � 
 ) �	� � � 
"# ) ��� � � 
�& Z�Z� R $ x ' t % σ $ x%�' σ $ t %

FIG. 9 – Sémantiqueconcrète

OnnoteraE )C ) °²)F±_) pc) σ c� > G À φ ÀmeE /D)C/E) °Á/D)F±�/E) pc/0) σ / s’il y aunearêtedupointdeprogrammepcversle point
de programmepc/ dansG, étiquetéepar la commandec, et telle que les équationssémantiqueset les conditions
spécifiéesenfigure9, surla ligne correspondantà c, soientvérifiées.

4.4 Commentairessur la notion de secret

L’usagedel’ensembleE estrelativementclair à la lecturede[Bol96, EK01]. Il s’agit d’un ensembledemessages
connusde l’intrus. La seulechoseréellementimportantà proposde E estce quel’intrus estcapabled’en déduire,
c’est-à-direquec’est Ded

$
E % ˆ'ÂX M y E y> M Z . On peutmontrerqu’à remplacementde E par n’importe quel E1 tel
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queDed
$
E %,' Ded

$
E1 % près,la sémantiqueresteinchangée.L’écriture d’un messagepar i ����� � e a pour effet de

communiquerla valeureσ de e dansl’environnementcourantσ à l’intrus. La lectured’un messagepar � � �
C pat
consisteà récupérern’importequelmessagequel’intrus veutbienfournir auparticipantme(et qui matchele pattern
pat). C’estle modèledeDolev etYao[DY83].

Bienquele but ici nesoit pasdeproposerun langagedepropriétés,on peutremarquerquedire qu’unmessageM
estsecret dansuneconfigurationglobaleE )C ) °²)F± , c’estdire queE N y> M.

4.5 Commentairessur la notion de possessionet d’authenticité

La relationC méritequelquesexplications.L’idée decetteformalisationde l’authenticitéestinspiréed’une idée
similairedeF. Klay et T. Genet[GK99] (à partquedansleur formalisation,un seulprincipalpeutposséderun mes-
sage),maiscommel’a remarquéA. Boisseau,cetteidéeestdéjàprésentedansla logiqueBAN [BAN89], sousforme
desannotation“from A”. L’idéeestdedireque,chaquefois quele participantmecréeun message,on (Dieu,dirait F.
Klay) étiquettele messageenquestionparl’identité medesoncréateur. Il sepeutqueplusieursparticipantscréentle
mêmemessage,d’où le fait queC estjusteun ensemble(fini) decouples,sansautrerestriction.La règle

$
Intruder %

dela figure8 exprimele fait quel’intrus nepeutpascacher(à Dieu)qu’il a pucréerle message.
On noteraque le participantqui construitun messageeσ par l’évaluationde l’expressione ne provoquepas

l’étiquetagede tous les sous-termesde eσ . En premier lieu, on n’étiquetteque les sous-messages, de type ����� ;
ceci est cohérentavec le fait que le relation ¬ lie des identitésà desmessages.En secondlieu, considéronspar
exemplel’envoi d’un message� $ � $ ������� $D
�$ K %*) ���1��� $ � $ M )M1 %*) �<�1� %+%-%*)M2 % . Si mea récupéréK, M, M1 et M2, il peut
le faire en exécutanti ����� � � $ � $ ���1��� $E
<$ x%*) �1����� $ � $ y) y1 %*) ����� %+%+%[) y2 % , où xσ ' K, yσ ' M, y1σ ' M1, y2σ ' M2.
Alors la règlede sémantiqueétiquettera


�$
K % , � $ M )M1 % , la composition� $ �1����� $E
<$ K %[) ������� $ � $ M )M1 %[) �<��� %-%+% et le

messagetout entier commeétantcrééspar me (ceci n’excluant d’ailleurs pasqu’ils puissentaussiêtre crééspar
d’autres).Par contre,si mea récupéréuniquementK, � $ M )M1 % et M2, il peutenvoyer le mêmemessageenexécutant
i ����� � � $ � $ ���1��� $E
<$ x%*) �1����� $ z) �<��� %-%+%*) y2 % , où xσ ' K, zσ ' � $ M )M1 % , y2σ ' M2. La différenceavecle casprécédent
estquela règledesémantiquen’étiquetteraplus � $ M )M1 % commeétantcrééparme: � $ M )M1 % estjusteun message
quemetransmet,possiblementmêmesansavoir vérifié qu’il s’agissaitd’un textechiffré.

Il estenvisageabled’utiliser quelquesvariantesde la sémantiquequantà soneffet sur la relationC, notamment
celle où tousles sous-termesde e de sorte ����� seraientpris en comptedansi ����� � e et � � � pat : ' e, y comprisles
variables.Intuitivement,M ¬ M / nevoudraitplusdire “M a crééM / ”, mais“M a vu M / ”, dansun sensprochede la
relation“sees”de [BAN89]. Celane semblepasvraimentessentiel,maison pourrait l’ajouter facilementsi besoin
était.

La notiond’authenticitéréaliséepar la relation ¬ inclut naturellementla notiond’intégrité,à conditiondesavoir
parlerdefraîcheur. SupposonsqueA possèdeM, maisencoursdetransmissionl’intrus modifieM, etc’estcemessage
modifiéM / quereçoitB. Dansle modèleprésentéici, lesmessagesnesontpasmodifiés:l’intrus fabriqueun nouveau
messageM / , ou enréutiliseun ancien.Dansle premiercas,on a E

y> M / , doncparla règle
$
Intruder %Ã5Ä¬ M / , cequi

permetde détecterl’attaque.Dansle deuxièmecas,il estenvisageablequeA ait transmisM sousforme chiffrée,et
quel’intrus n’ait pasréussià créerM / , maisà rejoueruneformechiffréeanciennedeM / . Danscecason n’aurapas
engénéral5Å¬ M / . Maisonpeutimaginerquel’identité desparticipantshonnêtesinclut un numérodesession,auquel
casl’identité deA dansla sessioncouranteseraitfraîche, c’est-à-diredifférentedesidentitésdeA dansles sessions
précédentes:ainsion auraA/�¬ M / , où A/ estuneidentitépasséedeA. Il n’y apasici decodageexplicite desnuméros
desessions;cen’estenfait pasnécessaire:cequi estimportant,c’estqu’unprincipalmedémarredansunétatoù tout
vieuxmessageestpossiblementpossédépard’autresprincipauxqueme.

On auracomprisquela notiond’authenticitéestdéfinieainsi:dansuneconfigurationglobaleE )C ) °Æ)^± , le mes-
sageM estauthentiquementdeA si etseulementsi pourtoutmessageM0 tel queE )C « M0 ¬ M, alorsM0 ' A. (Noter
qu’unmessagepossédéparpersonneesttoujoursauthentiquementden’importequelprincipal.)

4.6 Composition parallèle

Unesessionestladonnéed’unnombrefini deprincipauxenparallèle.Formellement,il s’agitd’unelistedecouples
quel’on notera

4
1 : G1 )+=+=-=�) 4 n : Gn ) où

4
1 )+=-=+=
) 4 n sontdesconstantesde sorte > � (les identités)et G1 )+=-=+=�)Gn sont

desprogrammes(les rôles du protocole).Un scénarioest la donnéed’un nombrefini de sessionsen parallèle.Une
configurationestla donnéedeE )C ) °´)^± commeci-dessus(la configurationglobale)plusn environnementsσ1 )+=-=+=�) σn
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et n pointsdeprogrammepc1 )+=-=+=�) pcn pour chaquesession
4

1 : G1 )+=+=-=�) 4 n : Gn intervenantdansla compositiondu
scénarioavecla conditionquesi unevariableestpartagéeparplusieursrôlesaudébut duprotocole,alorscettevariable
estassociéeà la mêmevaleurdanslesenvironnementsdesacteurscorrespondantdansla configurationinitiale. Une
telle configurationseranotée: $

E )C ) °Æ)^±g) $ pc1 ) σ1 %[)+=+=-=�) $ pcm ) σm %-%
m étantle nombretotald’acteursintervenantdanscescénario.

Onremarqueraquecenombren’estpasforcémentégalaunombredesessionsmultiplié parle nombrederôlescar
certainsrôlespeuventêtretenuspar l’intrus. De plus,un mêmeacteurpossèdeautantd’environnementsquederôles
qu’il remplit.

La sémantiquedesscénariosestalorsla sémantiqueparentrelacementusuelle:
– Les transitionsE )C ) °²)F± ;

$
pc1 ) σ1 %[)+=-=+=�) $ pcn ) σn % � > E /E)C/E) °¼/E)F±�/ ; $ pc/1 ) σ /1 %*)-=+=-=�) $ pc/n ) σ /n % sont toutescelles

tellesqu’il existeun i, 1 Ç i Ç n, tel queE )C ) °´)F±_) pci ) σi
c� > Gi À φi À È*ÉfÊ i Ë E /E)C/E) °Á/E)F±�/E) pc/i ) σ /i , et pc/ j ' pcj , σ /j ' σ j

pourtout j, 1 Ç j Ç n, j N' i.
– Les configurationsinitiales sont les E )C ) °²)^± ;

$
pc1 ) σ1 %[)+=+=-=�) $ pcn ) σn % tels que pci est le point d’entréede Gi

pourtout i, 1 Ç i Ç n. (Cecipeutêtreraffinéennegardantquecellesqui vérifientuncertainprédicatportantsur
E )C ) °²)F±_) σ1 )+=+=-=�) σn.)

Cettesémantiqueprenden paramètresun prédicatde fraîcheurφi par principal honnête
4

i (il n’y a aucuneraison
spécialederestreindrelesprédicatsdefraîcheurà êtretousidentiques).

5 Traduction de syntaxeconcrèteverssyntaxeabstraite

Nousavonsdéfini dansle rapportEVA[JLM01] unesyntaxe concrètepour la spécificationdeprotocolescrypto-
graphiqueset dansle présentrapport,unesyntaxeabstraiteetunesémantiqueassociée.L’objet decettesectionestde
faire le lien entrelesdeuxsyntaxes,sousla formed’un traducteur, afin dedonnerunesémantiqueauxspécifications
concrètesdeprotocoles.

Plusprécisément,le traducteurprenantenentréeunespécificationensyntaxe concrète,retournerauneliste dont
la structureestdécriteauparagraphe5.2.Cetteliste contientenparticulierun programmeensyntaxe abstraitede la
formedéfinieensection3.3,lesautresélémentsayantplusun caractèreinformatif.

Dansla suitedecettesection,on emploierales termesdespécificationpour le protocoleenentréeet desystème
pourla listeensortie.

Le paragraphe5.3 donnedesindicationsquandaux principesemployéspour la constructiondu système,et en
particulier la manièredont est extraite la suite d’instructionsdu programmeà partir de la suite desmessagesen
syntaxeconcrète.Certainesidéesdeconstructionsontinspiréespardesalgorithmesdu projetCasrul [JRV00].

5.1 Un exemple: le protocolede Diffie-Hellman

Nousnouscontentonsde rappelerla spécificationen syntaxe concrètedece protocoleen utilisant le langagede
descriptionproposé[JLM01] :

Diffie_Hellman
A, B : principal
P, G, Xa, Xb : number
un() : number
kap (number, number, number) : number hash
A knows B, kap, un
B knows kap
a, b : principal
{

1. A -> B : P, G
2. A -> B : kap (P, G, Xa)
3. B -> A : kap (P, G, Xb)
4. A -> B : {un()}_{kap (P, kap (P, G, Xb), Xa)} % {un()}_{kap (P, kap (P, G, Xa), Xb)}
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}
session A=a, B=b

On remarqueenparticulierquel’on n’a spécifiéqu’unesessionà étudier, danslaquellele rôle A esttenuparl’acteur
a et le rôle B esttenuparl’acteurb.

Nousutiliseronsdansla suitecetexempleafindeprésenterla structureet la constructiond’un systèmecible.

5.2 Description du système

Un systèmeissudela traductiond’unetelle spécificationsecomposedecinq parties:
– types: estunedescriptionqui reprendessentiellementles différentesvariablesdéclaréesdansla spécification,y

comprislesvariablesdefonction,associéesà leurstypesrespectifs;
– values: est la liste desalias définis dansla spécificationainsi que quelquesautresajoutéslors de la phasede

traduction;
– axioms: rappelleles différentsaxiomesdécritsdansla spécification;cesaxiomesn’interviennentpasdansla tra-

duction, ils sont reproduitstels quelssi ce n’est que les les termesen membresgaucheet droit sont traduitsen
termesdela syntaxe abstraite(cf. paragraphe5.3 pour la traductionde termesensyntaxe concrèteversla syntaxe
abstraite);

– program : décrit le programmeproprementdit qui estassociéà la spécification;il s’agit en réalitéde plusieurs
programmes,commedécrit auparagraphe5.3, chaqueprogrammedéfinissantles actionsd’un principaldansune
session,c’està dire,pour l’essentiell’envoi et la réceptiondemessages(instructionswrite et read ) et la création
denonces(instructionnew);

– properties: reprendtellesquelleslespropriétésénoncéesdansla spécification.
Remarquonsqueles partiesvalues, axioms et properties ne sont reprisesdansla sémantiquequedansun but

informatif et afin d’être éventuellementutiliséespar les outils de vérificationen aval. Dansle programme,tous les
aliasontétéremplacésparleurvaleur. Remarquonsaussiquelesclausesknowsetsessiondela spécificationconcrète
n’apparaissentplus.Ellesont étéutiliséesdurantla phasedetraduction.

Dansla sectionsuivante,nousdétaillonsla partie program associéeà une spécificationà partir de l’exemple
précédent.

5.3 Construction du programme

Le programme,c’està dire la quatrièmecomposantedu systèmeci-dessus,estunesuitede sessions(correspon-
dantauxsessionsde la spécification),chaquesessionétantelle mêmecomposéed’un processuspourchaquerôle du
protocole.

5.3.1 Processus

Demanièreinformelle,unprocessus“générique”pourchaquerôle A estextrait dela spécificationet ceprocessus
génériqueestinstanciépourchaqueacteurjouantle rôle A dansdessessions(saufbienentendusi cerôle esttenupar
l’intrus). Par exemple,à partir du protocoledeDiffie-Hellman,on obtientdeuxprocessusgénériquespourlesrôlesA
et B et,commeon n’a spécifiéqu’un seulesession,chacund’euxestinstanciéuneseulefois.

Le processusgénériqueréalisantun rôle A estessentiellementunesuitedecommandes,qui sontinféréesà partir
dela spécificationdu protocoleenun uniqueparcoursséquentieldela listedesmessageséchangés:

– à un messageenvoyé, de la forme A > X : M, on associeunecommandewrite t, éventuellementprécédée
d’uneou plusieurscommandesnew si desnoncessontcréesdansle messageM; lesparagraphes5.3.3et 5.3.5
ci-dessousprésententla constructiondu termet à partir deM, et le paragraphe5.3.6celledescommandesnew;

– àunmessagereçu,dela formeY > A : M, onassocieunecommanderead p, où p estunpatterninféréàpartir
deM, commeexpliquédansle paragraphe5.3.7.

Le processuspeutaussicontenirdesinstructionsdebranchementconditionnelif si le protocolespécifiécontientdes
instructionsswitch /case .
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5.3.2 Types

Lors de la traduction,unevérificationde typesesteffectuée,c’està dire qu’il estvérifié queles messagesde la
spécification(ensyntaxe concrète)sontbien typésvis à vis desdéclarationsdevariables.Leséventuelleserreursde
typagesontsignaléesà l’utilisateur.

Aprèscettevérification,les typessont« oubliés» dansla syntaxe abstraite,où l’on n’a queles typesprédéfinis
décritsau paragraphe3.1. C’est à dire quetout type est remplacépar le type msg, sauf les types« réservés» key ,
principal etalgo . Cestypesayantunesémantiqueparticulière,ils pourrontêtreemployésdansla spécificationd’un
protocoleparun utilisateuraverti qui veut faireunevérificationdu protocolesouscertaineshypothèsesdetypage.Il
fautprendregardeenparticulieraufait qu’unevariabledéclaréeavecle typekey dansla spécificationserainterprétée
à la traductioncommeuneclé.

Exemple1 Dansl’exempledeDiffie-Helman,lesvariablesdetypenumber sontconverti enmsg.

Le typemsg doit doncêtrevu commeun typegénéralde« nombres».
La constructiondescommandesd’envoi et réceptionde messages,en particulier les soustermesreprésentant

deslistes(de la forme cons ( =+=-= nil )) ou descipher(de la forme c( =+=+= )) peutnécessiterl’emploi desopérateurs
de conversionde type de la figure 3, pour convertir destermesde type algo , principal ou key au type msg, cf
paragraphe5.3.3.

Un environnementde typage,contenanttoutesles variablesdéclaréesou crées,ainsiqueleur type,estconstruit
à partir desdéclarationsde la spécificationet il est reproduitdansla premièrecomposantedu systèmecible. Cet
environnementseraensuiteutilisé pourla traductiondesmessages.

5.3.3 Traduction de termes

Tout termeen syntaxe concrètepeutse traduirerécursivementen un termeen syntaxe abstraite,avec les principes
suivants:

– la traductiond’unevariabledetypemsg estelle même;
– la traductiond’unevariablex detypealgo esta

$
x% ;

– la traductiond’unevariablex detypeprincipal estp
$
x% ;

– la traductiond’unevariablex detypekey estk
$
x% ;

– la traductiond’un terme X t Z ak est c
$
a/ ) k/ ) t / % où a/ , k/ et t / sont les traductionsrespectivesde a, k et t; Si le

nom d’algorithmede chiffrementa n’est pasprésent,alors le premierargumenta/ du termeci-dessusestun
chiffrementpardéfautvanilla ;

– la traductiond’uneliste v t1 )+=+=-=�) tn w estt
$
cons

$
t /1 )+=+=-=�) cons

$
t /n ) nil %-%+% oùt /1 )+=-=+=�) t /n sontlestraductionsrespectives

det1 )+=+=-=�) tn.
– la traductionde l’application k

$
t1 )-=+=-=�) tn % d’une variablede fonction k qui est déclaréedansune commande

keypair dela syntaxeconcrète,et qui représentedoncexplicitementuneclé,est:
pubk

$
k/D) traductionde v t1 ) ... ) tn w+% où k/ est la traductionde k, si k apparaîtcommepremièrevariabledansla

déclarationkeypair ;
– la traductionde l’application k

$
t1 )-=+=-=�) tn % d’une variablede fonction k qui est déclaréedansune commande

keypair dela syntaxeconcrète,et qui représentedoncexplicitementuneclé,est
privk

$
k/D) traductionde v t1 ) ... ) tn w+% où k/ est la traductionde k, si k apparaîtcommedeuxièmevariabledansla

déclarationkeypair ;
– la traductionde l’applicationK

$
t1 )+=-=+=�) tn % d’unevariablede fonctionK qui estdéclaréeavec le typekey mais

n’apparaîtpasdansunecommandekeypair de la syntaxe concrète,et qui représentedoncexplicitementune
clé,estsk

$
k/E) traductionde v t1 ) ... ) tn w-% où k/ estla traductiondek;

– la traductiondel’applicationd’unevariabledefonction f àunelisted’argumentsf
$
t1 )+=-=+=�) tn % estapply

$
f /�)mboxtraduction de v t1 ) tn

ou bienhash-apply
$
f /D) traductionde v t1 )+=+=-=�) tn w+% où f / estla traductionde f , suivantquela variable f estdé-

claréeavecle mot clé hash ou nondansla spécification.
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5.3.4 Gestiondesconnaissances

Commecelaestdécritdansla section3.3,certainstestssontcachésdanslespatternsdesinstructionsread . C’est
le casenparticulierdestestseffectuésparun principalsurle contenud’un messagereçu(on noterad’ailleursqueces
testssontimplicitesdansla syntaxeconcrète).Biensûr, le récepteurd’un messagenepeutvérifieràunmomentdonné
quelesdonnéesqui lui sontlisiblesdansle message,ou bienparcequecesdonnéessonttransmisesenclair, ou bien
parcequ’ellessontchiffréeset quele récepteura ensapossessionla clé qui permetdedéchiffrer.

Exemple2 Dansle protocolede Diffie-Helmanci-dessus,le récepteurA du message3, kap (P, G, Xb) , ne peut
observer lesargumentsdekap() carcettefonctionestdéclaréecommenoninversible.Parconséquent,savisibilité du
message3 parA estunevariablequenousappelleronsX3.

Le patternd’une instructionread doit doncrefléterfidèlementla visibilité du messagereçuaupoint deprogramme
considéré.Demême,l’émetteurd’un messagenepeutcomposercelui-ci qu’aveclesélémentsqu’il connaît.

La constructiondesinstructionsread et write parle traducteurutiliseunetabledécrivantlespartiesdemessages
connuesparchaqueprincipal.Plusprécisément,cettetable,dite tabledesconnaissances, associeunevariable(dela
syntaxeabstraite)àun principalet àun termeensyntaxeabstraite.

Pourla constructiondechaqueprocessus(générique),cettetableestinitialiséeàpartir desdéclarationsknow dans
la syntaxeabstraite,etelle estmiseà jour à la constructiondechaqueinstructionread .

Exemple3 Dansl’exemple2 ci dessus,la tabledesconnaissancescontiendrauneentrée(A, kap (P, G, Xb) , X3).

Cettegestiondesconnaissancespar la miseà jour d’unetablepermetaussi,pareffet debord,dedétecterl’inim-
plémentabilitéd’un protocolespécifié,parcequ’un messagenepeutêtreconstruitparmanquedeconnaissancesd’un
participant.Il estimportantde noterque,si ce type de vérificationauraitpu êtredéléguéeaux outils de vérification
qui serontutilisésen aval, la gestiond’une tablede connaissancen’en estpasmoinsnécessaireà la traductiondes
messageémiset reçus.En d’autrestermes,la vérificationde l’implémentabilitéd’un protocolen’estpasun ajoutau
traducteurmaisestun desaspectdela procéduredetraductiondécriteici.

5.3.5 Envoi de messages

Commenousl’avonsvu plus haut(exemple4), l’argumentd’une instructionwrite pour l’envoi d’un message
n’est généralementpasla simpletraduction(suivant le principedéfini au paragraphe5.3.3)du termecorrespondant
dansla spécification,car l’émetteurd’un messagene peututiliser que les élémentsqu’il connaîtdansl’écriture du
message.

Exemple4 À la suite de l’exemple2, pour envoyer le message4, { un()}_kap (P, kap (P, G, Xb), Xa) , le
principal A ne peutconstruirele sous-termekap(P,G,Xb) car il ne connaîtpasXb. Mais il connaîtle résultat de
kap(P,G,Xb) , qu’il a reçudansle message3 sousla formed’unevariableX3, cequi estattestépar l’entréedansla
tabledesconnaissancesdécritedansl’exemple3. Doncl’instruction d’envoi du message4 parA est:

i ����� � � $ H	���<�1�8�
� ) ���8�I� ��$ B8� %[) ���8��� ��$E
 ��� ) Ì�) Í8ÎI) Í � %+%
Pourconstruireunecommandewrite d’émissiond’un messageM (dansla syntaxe concrète)parun principalA,

ou plusprécisémentpourconstruirel’argumentdecewrite , oncommenceparéliminerrécursivementlesexpression
avec% deM enextrayantsystématiquementla partiegauchedescesexpressions.On rappellequele membregauche
d’unepartiedemessagecontenant% estla vision qu’ena l’émetteurdu message,cf [JLM01]. Ensuiteon transforme
M enun termet dansla syntaxeabstraite,suivantla procéduredécriteparagraphe5.3.3,et on appliquerécursivement
à t le schémaci-dessous(lescassontmutuellementexclusifs).

– s’il existeuneentrée
$
A ) t ) x% dansla tabledesconnaissances,alorsle résultatestx (qui estunevariable);

– sinon,si t estunevariablefraîchedetypemsg ou key , alorsle résultatestunenouvellevariable,construiteavec
desinstructionsdécritesci-dessous,paragraphe5.3.6;

– si t estunevariabled’un autretypeou unevariablepasfraîche,alorsil y a échecde la traduction,qui signifie
aussil’inimplémentabilitédu protocole;cetéchecetsesraisonspeuventalorsêtrerapportéà l’utilisateur;
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– si t est l’application d’une variablede fonction apply
$
f )-=+=-=n% , alors le résultatestapply

$
f /D)-=+=+=n% , où f / et les

autresargumentssontobtenusparapplicationrécursivedela construction;
– demêmepourhash-apply

$
f )+=-=+=P% ;

– si t estuncipherc(a,m,k), alorsle résultatestc(a/ ,m/ ,k/ ), oùa/ ,m/ etk/ sontobtenusparapplicationrécursivede
la constructionsur, respectivement,a,met k;

– si t estuneliste t ( Ï ), alorsle résultatestt ( Ï[/ ) où Ï[/ estobtenueparapplicationrécursive dela constructionsur
le termeÏ ;

– si t estl’applicationd’une fonctionde conversionde type, i.e. si t ' a
$
s% ou t ' t

$
s% ou t ' k

$
s% ou t ' d

$
s%

ou t ' p
$
s% , ou encoresi t ' nudge

$
s% , alorsle résultatesta

$
s/6% (respectivementt

$
s/F% etc) où s/ estobtenupar

applicationrécursivedela constructionsurle termes.
Il y a doncessentiellementdescenterécursive dansle termet en remplaçantles soustermesconnuspar la variable
associée.On remarquequ’aveccetteconstruction,l’émetteurdoit connaîtrel’algorithmeet la clé pourcomposerun
cipher.

5.3.6 Variables fraîches

La sémantiquede la commandenew() est l’introduction d’une nouvelle valeurd de type D, commedéfini dans
le paragraphe4.3.Cettecommandeestutiliséepourdécrirela créationdenonces,quanddesvariablesfraîchesappa-
raissentdansdesmessagesdu protocole(cf. [JLM01] pourla définitiondedu termevariablefraîche).

Exemple5 Lors del’envoi du premiermessagedansle protocoledeDiffie-Helmanci dessus,il y a créationdedeux
nombresP et G. Celasetraduitparla suitedecommandes:

1
���LÐ�Ñ �ÒÓ Ô lP� � Ñ-Õ È*É Ñ � Ë ÒÓ Ô ���LÐ¿Ö �ÒÓ Ô lP� � Ö+Õ È*É Ö � Ë ÒÓ Ô ÐP��� � � � É �noM� t É Ñ À �noM� t É Ö À �u�nl Ë6ËqËÒÓ 2

Si la variablefraîcheestde type msg, alorsunenouvelle variablede type D estcrééeavec la commandenew, et une
conversionde type lui estappliquéeà l’aide de d() pour l’insertion (par l’intermédiaired’un let ) dansle message
envoyé.

Si la variablefraîcheestde type key , alorsunevaleurk de type K estcrééeavec la commandenew_key , et les
conversionsdetypessuccessivessymk() ou asymk1() ou asymk2() , puisk() lui sontappliquées.

5.3.7 Réceptionde messages

L’extractiondu patternde la commanderead , obéit à un schémarécursifqui estun peudifférentde celui de la
constructiond’unecommandewrite . La principaledifférenceestle casd’un cipher, pour lequelon doit vérifier que
le récepteurdu messagepossèdenonpasla clé dechiffrementmaissaclé inverse,suivantla définition3.1.

SupposonsdonnéM, un messagedansla syntaxe concrète,dont le récepteurestA. Pourassocierun patternà M,
on commencepartraduireM enun un termet dansla syntaxeabstraite,avecla procéduredécriteparagraphe5.3.3,et
on appliquerécursivementà t le schémaci-dessous(lescassontmutuellementexclusifs):

– s’il existeuneentrée
$
A ) t ) x% dansla tabledesconnaissances,alorsle résultatestx (qui estunevariable);

– si t est l’application d’une variablede fonction apply
$
f )-=+=-=n% , alors le résultatestapply

$
f /D)-=+=+=n% , où f / et les

autresargumentssontobtenusparapplicationrécursivedela construction;
– si t estuncipherc(a,m,k), etqu’il existedesentrées

$
A ) k/E) xk% et

$
A ) a ) xa% dansla tabledeconnaissances,k/ étant

la clé inversedek, alorsle résultatestc(xa,m/ ,xk), où m/ estobtenuparapplicationrécursivedela construction
surm;

– si t estuneliste t ( Ï ), alorsle résultatestt ( Ï[/ ) où Ï[/ estobtenueparapplicationrécursive dela constructionsur
le termeÏ ;

– si t estl’applicationd’une fonctionde conversionde type, i.e. si t ' a
$
s% ou t ' t

$
s% ou t ' k

$
s% ou t ' d

$
s%

ou t ' p
$
s% , ou encoresi t ' nudge

$
s% , alorsle résultatesta

$
s/6% (respectivementt

$
s/F% etc) où s/ estobtenupar

applicationrécursivedela constructionsurle termes.
– danstousles autrescas,le résultatestunenouvelle variablex, et unenouvelle entrée

$
A ) t ) x% estajoutéeà la

tabledesconnaissances.
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On remarquequ’il n’y a pasd’échecà la constructiond’un pattern.On remarqueaussique l’on ne descendpas
récursivementdansun termedela formehash-apply() .

Exemple6 L’instructioncorrespondantà la lecturedu message3. parA (exemple2) est

2
���Pk È"×+Ø ÒÓ 3

5.3.8 Exemple

Cesconsidérationconduisent,dansle casdu protocolede Diffie-Hellman,à la constructiondesdeuxprocessus
suivants(on a gardélesnomsdesétatslorsqu’ils correspondentà uneétapedansle protocoletel qu’il estdécritdans
la spécification,lesnomsdesautresétatsqui importentpeuont étéremplacéspar Ô % :
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RôleA RôleB

1

���LÐ¿Ñ �[ÙÚ
1

�-�+k È � É �noM� t É Ñ À �noL� t É Ö À �*�nl ËqËqË

ÙÚ

Ô
lP� � Ñ�Õ È*É Ñ � Ë ÙÚ Ô
���LÐÛÖ � ÙÚ Ô

lP� � Ö-Õ È*É Ö � Ë ÙÚ Ô
ÐP��� � � � É �noM� t É Ñ À �noM� t É Ö À �u�nl Ë6ËqË ÙÚ

2

���LÐ × k �[ÙÚ
2

�-�+k È"×+Ø

ÙÚ

Ô
lP� � × kPÕ È*Éf× k � Ë ÙÚ Ô

ÐP��� � ��kM�P��ln� É }�kM� À Ñ À Ö À × k Ë ÙÚ
3

�-�+k È�×+Ø

ÙÚ

3

���nÐ ×LÜ �ÙÚ Ô
lP� � ×LÜ Õ È*Éf×LÜ � ËÙÚ Ô
ÐP�u� � �"kM�+��ln� É }-kM� À Ñ À Ö À ×LÜ ËÙÚ

4ÐP�u� � �Ý�+Þ ß�kM�u�nlPl+k-à kM�P�uln��Þ áP��â0àÞUkM�+��ln��Þf}-kM�*à Ñuà ×+Ø à × kPâ6âFâ ÙÚ
4

�-�+k È � É ß-kM�*�nlPlPk À kM�P��lP� É áP� Ë À kM�+��ln� É }-kM� À Ñ À ×+Ø-À ×nÜ ËÙÚ
end end

5.4 Ar chitecture de l’outil de traduction

Pourinformation,nousprésentonslesoptionstechniquesgénéralesretenuespour l’implantationdu traducteur, et
sonarchitectureenvued’uneintégrationenamontdansle prototypequi seraproduitparle consortiumEVA.

La traductionpassepartroisétapes
La premièreétapetraiteles#include parpreprocessing.Onsupposequedansla syntaxeconcrète,parconvention,

on donnetoujourspour labelà un protocolele nomdu fichier .eva danslequelil estspécifié.Ainsi, enun appelà un
préprocesseurC, on peutréglerunefois pourtouteslesinclusionsdecodedansla spécification.

Ensuite,dansunesecondeétapeintermédiaire,la spécificationensyntaxe concrèteestanalyséeparun analyseur
lexical puis un analyseursyntaxique.Tousdeuxsontécrit en langageC, et ont étéproduitsà l’aide desoutils lex et
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protocoleSA

propriete

axiomes

ããã .evl

(lisp)
specSA avec
#include

.eva preprocesseur
Spec

traducteur

cpp C (HiML)

parser

FIG. 10 – Architecturedu traducteur

yacc. Le résultatobtenueststockésousforme de codeà la lisp dansun format de fichier intermédiaire,dit fichier
.evl. Ce format pourraitêtreportéversXML si le besoins’en fait ressentir. Les raisonsde l’utilisation de ce fichier
intermédiairesontpurementtechniques.Pour l’essentiel,il estdû au choix desoutils de générationdesanalyseurs
syntaxiqueet lexical lex etyacc, qui produisentducodeC, alorsquele traducteurestécritenHiML, qui estun langage
fonctionnelà la CAML. D’une manièregénérale,dansle projetEVA, le choix desformatsdefichiersintermédiaires
a étéretenupour leséchangesdedonnéesentrelescomposantesdu projet,depréférenceà desinterfaceslogicielles,
afindegarantirla libertéduchoix delangagesd’implantationdescomposantes.

Le traducteurproprementdit prendenentréeun fichier .evl dansla syntaxe à la lisp et produitun systèmeencinq
partiescommedécritplushaut.

6 Conclusion

Nousavonsdéfini unesyntaxe abstraiteet unesémantiqueassociéepour la vérificationde protocolescryptogra-
phiquesétudiésdansle cadredu projet EVA. De plus, unecorrespondancea été établieentrela syntaxe concrète
présentéedansle rapportEVA [JLM01] et la syntaxe abstraite,ce qui permetde définir unesémantiquepour les
spécificationsconcrètesdeprotocoles.

Le langagedesexpressionset despatternsdela syntaxeabstraiteestrelativementsynthétique.Il pourraêtreutile,
dansuneapprochede vérificationpar model-checking,de les décomposerde sorteà n’avoir quedesexpressionset
despatternsde profondeurau plus 1. Autrementdit, au lieu d’écrire i ����� � � $ a ) � $ a/0)M )K /q%*)K % , serestreindreà des
commandesde la forme � � � x : ' � $ a/0)M )K /6% , � � � y : ' � $ a ) x )K % , i ����� � y. La transformationestfaciledansun sens
commedansl’autre.
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