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Langagede spécificatiorde protocolescryptographiquede EVA:
syntaye abstraiteet sémantique.

JeanGoubault-Larrecql.SV, ENSCachan
19 novembre2001

1 Intr oduction

Le butdecerapportestdedécrireunlangagesimplededescriptiordesprotocolescryptographiquesjansle cadre
du projetEVA. Celangageestinspiréde[GLOQ], I'accentétantportéici surla syntaxe abstraitestla sémantiqueEn
particulier il ne serapasquestionde syntave concrete celle-ci étantpar ailleurs définie pour le projet EVA dansle
rapportflJLMO01]. Un traducteudela syntaxe abstraitedecerapportversla syntae concretede [JLMO1] estprésentée
enfin dedocument.

2 Butsvisés

Lesbutsquevise celangagesontlessuivants:

— |l s'agitd’'un langagede descriptiondesprotocoles et non despropriétésattendues’un protocole.Les pro-
priétésdesecretdefraicheurd’authenticitéetc.,quel’on chercheavérifier serontspécifieesndépendamment.
Bien sdr, la sémantiquelesprimitivesfourniesdoit permettrede déduiredetellespropriétésmaisl'expression
decespropriétégoit resterun probléemeorthogonak la simpledescriptiondesprotocoles.

— Celangagedoit décrire,a un niveaud’abstractiorsuffisant,la réalité. En clair, il doit décrirece quefont réel-
lementles principauxdu protocole méme(et surtout)dansles casautresque ceuxou le protocolese déroule
normalementLestentatvesde descriptiorparlogiquesdecroyance pu pardescriptiondela suitedesmessages
échangéslansunesessiomormale sontdoncvaines.

— Celangagedoit avoir unesémantiquéormelleclaire. De nombreuseautrespropositionssziennentsansséman-
tique, ou enrepoussania questionde la sémantiquevers|'utilisateur, qui doit sedébrouillerpour axiomatiser
lesprimitivesqu’ils pensentitiliser.

— La sémantiqueloit étresufiisammentidaptéaaux modélesde sécuritévisés,qui doiventfaciliter I automatisa-
tion et I’ explication subséquentdesveérificationsa effectuer Une sémantiqueigoureuseondéesur la théorie
dela compleité, et les réductionsa deshypothesesaisonnableselles que, par exemple,le fait qu'il estim-
possibled'inverseRSA entempspolyndmialrandomiséavecforte probabilité[GB99], semblebarrerla voie a
touteperspectie d’automatisationDe méme Je spi-calcul[AG97 sembleencoreésisterauxtentatvesd’auto-
matisationPourdesraisonspersonnellede guidesuivi pourla rédactionde cerapportestl’expérienceacquise
dans[GLO0Q]

— La sémantiqueloit aussisi possible treréaliste Par exemple,la créationd’un nonce spécifi€ecommecréant
une valeur nouelle, doit étre réalisable.Or bien s(r, la créationde noncessur, disons,128 bits, seradonc
impossibleaprésle 2'?%&menoncefabriqué dansle meilleur descas.Mais on peutcréerun nonceen étantsar
avecprobabilitél — 1/ 2128 qu'il estnouwveau cequi estuneentorseacceptableis-a-visdela sémantiquédéale.
Le besoinde réalismen’est pasaussicrucial qu’'on peutle penserUn protocoleinimplémentablegu’il soit
prouvés(rou pas,estslrenpratique,ausensou aucunintrus ne peuten casseaucuneanstancepardéfinition
il n’a pasd’instance.

Pourtoutescesraisons)a sémantiqueeracelled’un langagede programmatiorspécialiséaux protocolescrypto-

graphiguesdanslaquelleon nespécifiergpaslessuitesnormalesd’échangesle messagemaislessuitesd’opérations
réellementeffectuéeparchaqueprincipal.Le modelesémantiquesous-jacentjui adéjafait sespreues,seraceluide



Bolignano-Rwlson[Bol96, Pau97, uneéwlution de celui de Dolev et Yao[DY83]. Leschoix réalisésdansle cadre
du projetEVA serontdiscutéplusfinementaufur eta mesureouils seprésenteront.

3 Syntaxeabstraite

La syntae est structuréeen deux parties:les programmeset les termes Les premiersdécrivent les roles, les
secondglécriventles valeursmanipuléegar les programmesen particulier telles qu’elles serontéchangéesur les
lignesde communicatioret stockéeslansdesvariablesnternesauxprogrammes.

3.1 Sortes

Onconsiderainealgébredetermesa plusieurssortes On auraaumoinslessortessuivantes:

msg messages
msglist listesdemessages
K clésbrutes

key clés

D donnéedbrutes
algo nomsd’algorithmes

principal participants

La sortemsg estla sortede tous les messagesgt toute valeur échangéesur les lignes de communicationseraen
particulierde cettesorte.La sortemsglist serta fabriquerdesn-uplets,ou n estvariable;l'opérateurt plusloin
permettrade fabriquerdesmessagea partir delistesde messages.

En général,on peut penserqu’on a desinclusionsde sortesde la forme msglist C msg, K C key C msg, et
D C msg, mais,mémesi c’estun bon guide intuitif, ce n’est pasainsi que sontprésentéetes sortesici, pour deux
raisons.D’abord, tousles outils ne peuvent pastraiter de sortesavecinclusionsentresortes;en général Ja situation
estdissymétriquealorsquelesoutils (de spécificatioralgébriquenotammentjraitentbiendessortesavecinclusions,
ils s’adaptentrivialementaux cassansinclusion,maisles outils avec sortessansinclusionss’adaptentifficilement
ou pasdu tout aux casavec inclusions.La deuxiemeraison,et sansdoutela plus fondamentalegstquel'inclusion
K C key n'estpascanoniquell y auraen fait plusieursinclusionsincompatiblesde K danskey, selonl'utilisation
ervisagéalela clé brute.Par exemple,on codeunepairede clésasymétriquesmversed’une del'autre parasymk 1(k)
et asymk2(k), ou k estla mémeclé brute— c’est ainsi quele lien estimposéentreles deuxclés. Les inclusions
asymk1 etasymk?2 nedoiventdoncenaucuncasétreconfondues.

Lasortealgo estla sortedesnomsd’algorithmesdesécurité Elle contiendradesconstantepermettant’identifier
lesalgorithmesautilisés,RSA, DES,IDEA, MD6, SHAL, etc.

LessortesK etD senentrespectrementa représentefespacedesdonnéesie basesenanta former desclés, et
I'espacedesdonnéesie basesenanta formerdesnoncesou d’autresdonnéeqpar exempledestextesen clair). Le
fait de séparercesdeuxsortescommeici, ou de les regrouperen une sorte,n’a aucunenfluence:la sémantiquane
discriminergiamaisdeuxvaleursparleurstypes,uniguemenparleursformesentantquetermesL’intérét de garder
dessortescependantestquececipermetd’assurerqueles seulesvaleurséchangéesurleslignesde communication
sontdetypemsg.

Noterquel'algébredessortegpeutcontenird’autressortes nonspécifiéesci. On pourravérifier quel’addition de
nouellessortes’influe pas.

3.2 Termes

Commengongar décrirele cheminementenanta I'algébre de termeschoisie.Rappelonsjuel'objectif estici
de décrirelesvaleursqueles programmest lesintrus pourrontmanipuler Il setrouve quelestermesservirontaussi
a dénotercertainesopérationsde chiffrementnotammentdansla syntaxe desprogrammeset I'on peutdonc voir
les termesprésentésci commeune syntaxe abstraitepour les expressionsdu langage.ll s’'agit cependante bien
distinguercesdeuxroles.
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3.2.1 Principesde conception

Nouschoisissongci dedécrirelesvaleurscommedestermeqclos,ala Herbrandmodulounethéorieéquationelle

vide Autrementdit, nousadoptonde dogme

Lesvaleurssontlestermesclos.
L'idée derrierece dogmeestquetoute équationentrevaleursautrequet =t estsoit codabledansle méta-langage
plutdét quedansle langagesoit nuisibleala sécurité.

Pourillustrer le premierpoint, il N’y aurapasde fonction de déchifrementc—! dansle langagedestermes,
alorsqu'’il y auraunefonction de chiffrementc. Ajouter une fonction de déchifrement,nousforceraita raisonner
moduloc~1(c(M,K),K) = M; le déchifrementseraa la placetraité paruneconstructiorde pattern-matbing dansla
Bolignanonotammentdéchifrer un messageui n’estpasun messagehiffré doit échouer

Pourillustrerle secondpoint, rappellongjuesi RSA présentelenombreuxproblémesiesécuritéenpratique c'est
essentiellememarcequela structuredela fonctiondechiffrementpossedérop depropriétésalgébriquesxploitables.
En effet, chiffrer M avec une clé RSA (K,N), c’est calculerRSA(M,(K,N)) = MX mod N. Or RSA(M,(K,N))* =
RA(M*(K,N)), RA(M,(K,N)) x RA(M,(K,N)) = RAMM’,(K,N)), autantd’équationsxploitablesdansdesat-
taques.

Il y aquelquessxceptionsa ce principe,qui touchenttoutesa desobjetsde secondecatégorie c’'est-a-direa des
objetsqu’un intrus ne manipulepasdirectementpu du moinsne devrait pasmanipulerdirectementlUn casestcelui
desbasesde donnéegde clés,de certificats,etc.) surles seneurs,qu’on ne peutpasmodéliserfidélementdansune
algebredetermes,a moinsde connaitreexplicitementla liste desindex de la base Nousreviendronssur ce point un
peuplusplusloin.

3.2.2 Lesnomsd’algorithmes

Nousproposondout d'abord une sériede constantesion spécifiéegeprésentandesnomsd’algorithmesde sé-
curité (RSA, MD6, etc.),et qui sontde sortealgo. (L'idée estnotammenutilisée dans[EK00, EKO01].) Il s’agitde
paramétregjuel’on pourradonnerala fonctionc dechiffrementet au patternc dedéchifrement,cequi permettrade
prendreen comptele fait que, par exemple,déchifrer avec RSA un messageodéavec DES, mémesi c’estavecla
mémeclé, doit échouer

Il n’est pasgénantpour la sécuritéde supposergu’il N’y a qu’un seul nom d'algorithme. Supposemu’on en
a plusieurspermetde raffiner les analysespnotammentdansle casde protocolesutilisant plusieursalgorithmesde
chiffrementpossibles De plus, les nomsd’algorithmessont desvaleursde premiéreclasse,ce qui permetde les
utiliser dansles calculs.C’esten particulierintéressanpour modéliserSSL [DA99], ou lesnomsd’algorithmessont
négociéentreseneuret client. On pourraparexempleécrirec(a,M,K) aveca unevariabledanslaquelleeststockée
I'algorithmeutilisé, pourchiffrer M avecK enutilisantl'algorithmeK.

Les nomsd’algorithmespouvant étre échangésur deslignesde communicationjl estimportantde pouwoir les
voir commedesmessagesOn auradoncun symbolede fonction de corversiona, et pourtouta: algo, a(a) : msg
serale messageorrespondant.

RSA,IDEA,AES,MD6,SHA1L,... @ —algo
FiG. 1—Signatue desnomsd’algorithmes

Il fautcependantaireattentionaun point. Toutnomd’algorithmea: algo estsupposélonnedieu adesfonctions
de chiffrements(resc’est-a-direpourlesquelledesreglesde déductionde la figure 7 sontcomplétegavectresforte
probabilité).ll estdoncnotammengexclu quel’algorithmeNULL utilisé dansla spécificatiorde SSL soit codécomme
uneconstantale sortealgo. Doncl'algorithme de chiffrementnégociédansle handsha& SSL serade typemsg, et
pour chiffrer avec un algorithmedonnépar un message\ : msg, on calculerac(a,M,K) si A estdela formea(a), M
sinon(toutnomnonvalide étantassimiléa NULL, qui divulguetoutel’information surM).

Il estanoterque,demémequepourNULL, il n’estpasconseilléd’inclure DES (avecla sémantiqueévidente)dans
la liste desconstantesle sortealgo.
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3.2.3 Lesclés

Nousproposongnsuiteune sériede symbolesde fonction pour construiredesclés (key) a partir de clésbrutes
(D) : symk construitdescléssymétriquesasymk1 etasymk2 construisentesdeuxpartiesmutuellementnversesdes
clésasymétriques— ellessontusuellemenappeléeda clé publiqueetla clé privég mais,afin d’éviter quele langage
n'imposedespolitiquesparticulieresde distribution de clés,on neferapasd’autrehypothésalansla sémantiquejue
le fait queasymk1(k) etasymk2(k) sontinversed’une del'autre (cf. définition 3.1), et toujoursdifférented’'une de
l'autre.

Cesconstructiongeprésententienlesclésacourtterme,pourlesquelleson sauradonnerun nomala clé brutek
priseenargument.Pourlesclésalong terme,il s’agiradelesretrouera partir d’indicationsconcernantesidentités
despossesseurde cesclés.

Notammentsi A et B sontdeuxidentités,sk(M,A,B) dénoterauneclé symétriquea long termeentreA et B. M
estici un messageenant d'étiquettepermettanide différencierplusieursclés symétriquepartagéeentre A et B.
(On peuty pensercommea un compteuy cf. la fonction nudge plus bas.)Les identitésA et B sontde type msg:
intuitivementellessontdetypeD, maisrien n’'empéchea priori un protocoled’utiliser n'importe quoi commeidentité,
et restreindrde modéleen insistantpour queles identitéssoientdesmessagesle base maisjamaisun hashd’'une
autrevaleurparexemple,sembleunerestrictioninutile.

La sémantiquene précisergassi les termesde la forme sk(M,A,B) sontsecretou nonaudéhit d’'une session,
mais c'est bien sr une hypothéseaisonnablede départa faire lors de la vérification du protocole.La sémantique
imposeparcontrequesk(M,A,B) estsonpropreinverse(définition3.1),etunepropriétémoisinnocentea saoir que
sk(M,AB) = sk(M',A',B") impliqueM = M’, A= A’ etB = B'. Cecisignifieque,pardéfinition,lesclésalongterme
de deuxpairesdifférentege participantspu mémeles multiplesclésalong termepartagéegntredeuxparticipants,
ne peuent pasétre confonduesC’est une hypothéseres forte, dont I'absencecependantmplique I'existencede
nombreuseattaques.

De méme,pubk(M,A) représenterane clé publiquede A, et privk(M,A) la clé privéeinversecorrespondante
de A. Encoreunefois, la distinctionpublique/priéene serapasimposéepar la sémantiqueencorequ’il estraison-
nabled’effectuerla vérificationd’un protocoleensupposantouteslesclésdela formepubk(M,A) connuedlelintrus
initialement, et seulementertainespossiblementucuneclé de la forme privk(M,A) connuede l'intrus initiale-
ment.La sémantiquémposeseulementiuepubk(M,A) et privk(M,A) soientmutuellementnversesgtimpossibles
aconfondreentreelleset aveclesautresformesde clés.On pourraitargumenteiquecettederniérenypothéseesttrés
forte, etfinalementdélicatea défendrelUne excusepouvantétreavancéesstqu’il s'agitd’'unehypothésejued’autres
ontdéjafaite,a défautd’'une autrefagondefairepraticable.

Cettemodélisatiordesclésalong termeestsimple,maisestdiscutable En premier elle contreditun tantsoit peu
le besoinde réalismede la sémantiqueEn effet, on peuta priori toujoursécrireprivk(M,A) pour récupéreia clé
privéede n'importe qui. Or on nedevrait pouvoir y réussirquesi A, c'estsoi-mémeEn clair, demandeprivk(M,A)
lorsqueA estunautreestcensétreinimplémentablell estervisageablel'effectuerunteststatiquevérifiantquele réle
courantou le termeprivk(M,A) apparaita bien A commeidentité, mais nouspréféronséviter d’ajouterd’élément
de syntaye, sommetoute artificiel, pour permettreau spécifieurd’imposerqu’une variable A contienneexactement
I'identité du principal obéissanturdle courant.Celasembleraitune hypothésdrop forte en général et dontle seul
but seraitde préwenir le spécifieurd’'uneimpossibilitéprobabled’implémentere protocole.Or le but essentietle ce
langageestde parlerde sécurité pasd’implémentabilité.

Un point plus discutable,en fait, estque I'on peuttoujours écrire pubk(M,A) pour récupérera clé publique
d’un participantA (ce qui estbien sir légal). Ceci inclut une hypothésemplicite, selonlaquelle on disposed’un
protocoleauxiliaire fiable permettantde récupéreia clé publiquede A. En particulier, ce protocoleauxiliaire doit
assuret'authenticitédepubk(M,A). Ceciestcependantacilearésoudrell sufiit devérifierformellemente protocole
auxiliaireenquestionMaisil nefautpasoublierdele faire! Sinononrisquedevioler unedeshypothésesmplicites
dumodele.

Un dernierprobléemeavec cettedescriptiondesclésalong termeestquele langagene permetpasd’effectuerdes
misesa jour de basesde donnéegle clés privées/publiquesEn clair, pour chaqueM, lesfonctionsA — pubk(M,A)
etA— privk(M,A) spécifientthacunainebasede donnéemaiselle estimmuable.Cecin’estpasgrave silesbases
de donnéeséellesne font qu’augmenterou en tout casque les clés ne changentpasau coursdu temps.La base
de donnéesdéaliséepar les constructionsA — pubk(M,A) et A — privk(M,A) peutétrevue alorscommel’union
detousles étatsde cettebasede donnéeau coursdu temps.Par contre,si cettebasede donnéeestmisea jour par
remplacemendeclés,l'astucedesconstruction#\ — pubk(M,A) etA— privk(M,A) nepermetpasdelesmodéliser
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Onpeutle faireencodantesbasesledonnéesommedeslistes(desortemsglist), cequifonctionneaussiongtemps
gu’on ne cherchergasa compareres contenusde deuxbasesde donnéesl|égalité entrelistes n’étantpasl’égalité
entrebases.

La derniereclé que utilisée estx(M), qui sertpour la représentatiomleshash,c’est-a-diredesMAC (Message
AuthenticationCode).Si I'on ignore'argumentM, I'idée estque chiffrer un messageM’ avec x, c’estcalculerun
MAC deM'’. Laclé x n'a eneffet aucuninverse(cf. définition3.1). Le but del'argumentM estdeservirdeclé dansle
casdesMAC aclés,utiliséstypiquemenpoursignerdesmessagedansle casde MAC simples sansclé, on utilisera
le n-upletvide t(nil) pourM.

La définitionfinale dela partiedela signatureparlantdesclésestdonnéeenfigure 2.

symk : K— key cléssymétriques courtterme

asymkl : K—key clésasymétriquespremiérepartie  courtterme

asymk2 : K— key clésasymétriqguesjeuxiemepartie courtterme

sk : msgxmsgxmsg—key Ccléssymétriqgues longterme

pubk : msgXmsg— key clésasymétriquespremiérepartie  longterme

privk : msgXxmsg— key clésasymétriquesjeuxiémepartie longterme
* 1 msg— key hachage

FIG. 2 —Signatuedesclés

La notiond’inversedeclésassociéest:

Definition 3.1 (Inversesde clés) Pour toutesclésK etK’ (detypekey), ondit queK’ estuninversedeK etseulement
si K = symk(k) ou K = sk(My,M;,M,) etK’' = K; ou K = asymk1(k) et K’ = asymk2(k); ou K = asymk2(Kk) et
K' = asymk1(Kk); ouK = pubk(My,M,) etK’ = privk(My,M,); ouK = privk(My,M,) etK’ = pubk(Mgy,M,).

Notonsquelinverse,s’il existe, estunique;quela relation“étre un inverse” estsymétrique;et que *(M) n’a pas
d’inverse.

Uneremarqudinalesurlesclés:la notionde clé recouvredeuxnotionsqui, si ellessontusuellementonfondues,
ne doiventpasl'étre dansle contexte présentLa premiérenotion estcelle de clé de sortekey, décriteci-dessusLa
deuxiémeestcelle de clé de déchifrementou de déchifrement,telle qu'utilisée par la fonction de chiffrementc.
Touteclé dansle premiersensestuneclé dansle secondsensmaisla réciproquen’estpasvraie.Enfait, il aétéchoisi
gue tout messagesansexception, puisseétre utilisé commeune clé dansle secondsens.Ceci permetnotamment
de considéredescléscalculéesquel’on pourratypiguemenimodélisercommedesMAC d’'autresvaleurs.Ceciest
importantsurlescartesapuce,ou lesclésbanquesonttypiquementiesclésdiversifiées c’est-a-direcalculées partie
de clésmaitreset d'informationsportantsur le possesseute la carte.Ceciestaussiimportanten SSL[DA99]. Par
corvention, et cecireflétela pratiquecourante Jes messageM qui ne sontpasdesclés(dansle premiersens)sont
leurspropresinversedGL98]. Uneautrecorventionestqu’uneclé, a défautde précisionscontrairesestuneclé dans
le premiersensc’est-a-direuntermede sortekey.

3.2.4 Messages

D’abord, toute clé K peutétre vue commeun messagé(K), ou k estun symbolede fonction représentanta
corversiondesclésversles messagegje sortemsg. De méme,on introduit les corversionsd deD (donnéesrutes)
versmsg, a dealgo (nomsd’algorithmes)ersmsg.

Noter que, entant que messageaucuneclé n’estunevaleurde base.Ce n'est pasla sorte,key ou D, qui fait la
différencemaisle fait quetout messagelela formek(...) estdifférententantquetermedetout messagelela forme
d(...). Cettehypothésestdiscutable Encoreunefois, on argumenterayu’il s’agit d’'une hypothésejued’autresont
déjafaite,etqu’il n’existe pasa notreconnaissancdefaconpraticabledefaire autrement.

Lesopérationsmportantepourfabriqguerdesmessagesontle chiffrementetla composition

Pourtoutnomd’algorithmea, pourtousmessageM (le texteenclair) etK (la clé dechiffrement— rappelons-le,
detypemsg et nonkey), c(a,M,K) estle résultatdu chiffrementde M avecK parl'algorithme a (le texte chiffré).
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Quelques-unedesconséquencedu dogmeici sontqu’il estimpossiblede confondreun texte chiffré avec uneclé
ou unedonnéede base;qu’on ne peutpasconfondredeuxtexteschiffrés du momentqu’ils ont été chiffrés par des
algorithmesde nomsdifférents,ou bienavecdesclésdifférentespu biena partir detextesenclair différents;etqu’on
nepeutpasdéchifrer parchiffrementrépété c’est-a-direc(a,,c(a,, . .. c(an,M,Ky) ... ,K,),K,) # M.

La composition,usuellemenimproprementappeléeconcaténationest une généralisatiord’'un opérateurfabri-
guantdescouplesMais créerun opérateukcouple prenantdeuxmessagest retournanun troisiemecréedesambi-
guités.Par exemple,Monniaux[Mon99] montreunenouelle attaquecontrele protocoled’Otway-Reessi I'on code
les triplets (My,M;,M,) par couple(My,couple(M,,M,)). Bien sir, on peutles coderautrementet un but visé ici
estd’assuremu’on les spécifieracorrectementC’est pourquoinousproposonda sortemsglist deslistesfinies de
messages— qui nesontpasdesobjetsde premiéreclasse ausensou on ne pourrapasenvoyer delistesde messages
suruneligne de communication—: nil estla liste vide, et si M estun messaget L estuneliste, cons(M,L) est
la liste obtenueen ajoutantM entétedeL. Touteliste de messagek secorvertit de faconnaturelleenun message
t(L): t(c(My,c(M,,...c(Mp,nil)...))) estle n-uplet(M,, ... ,Mn) — et cettederniérenotationserautiliséecomme
abréviationdansla suite—, oula compositiordeM;, M,, ..., Mp.

On noteraque, de cettefagon,la longueurn d’'un n-upletestnon ambigué:il estimpossiblede confondredeux
compositionsde longueursdifférentes.(Encoreunefois, cette hypothéseestdiscutable mais elle ne devrait poser
aucunprobléme.)De plus, un messagestune compositionsi et seulemens’il estde la forme t(...). Le dogme
imposed’autrepartqu’on ne peutpasconfondreunecompositioravecquoi quece soitd’autre,etnotammentvecun
texte chiffré. Ceciestle casmémepourlescompositionglelongueurl: t(cons(M,nil)) # M. Onnoterafinalement
guemémesi on ne peutpaservoyer deliste demessagefe sortemsglist) suruneligne decommunicationpn peut
ervoyerdesn-uplets,ce qui revienten pratiqueau méme.

Finalement,nous introduisonsun opérateumudge qui prend n'importe quel messageet en retourneun nou-
veau.L'introduction de nudge permetde coderles entiersnaturelsdansle langage,via par exemple 0=t (nil),
n+ 1=nudge(n). Il permetsurtoutde coderl'incrémentationd’'une donnécommedansle protocolea cléssecrétes
de Needham-Schroed@BANS89]. La décrémentatioseraopéréepar une constructionde pattern-matchingLe seul
défautde cetteconstructiorestquela décrémentatiopourraéchoueion ne peutpasdécrémentennevaleurqui n’est
pasde la forme nudge(...)), maisencoreunefois on ne voit pasde meilleurefaconde faire. (Indication: on peut
coderlesentiersrelatifsdansunealgébredetermedibre, enlesdécoupanenentiersstrictemenpositifs, strictement
négatifset 0. L'ensembledesentiersstrictementpositifs peutse coderavec une constantepour 1 et deuxsymboles
defonctioncodantlesfonctionsn — 2n etn+— 2n— 1, etI'ensembledesentiersnégatifsestisomorpheauprécédent.
L'addition oula soustractiorde 1 estplus complexe a définir.)

La partiedela signatureportantsurlesmessagesstdonnéeenfigure 3.

k key — msg corversiondeclés
d D — msg corversiondedonnéedrutes
a algo — msg corversiondenomsd’algorithmes
P principal — msg corversionde participant
c msg X msg X msg — msg chiffrement
t : msglist — msg composition
nudge @ msg—> msg incrémentation
nil : —msglist listevide
cons : msgxmsglist —»msglist ajoutd’unélément

FIG. 3 - Signatue desmessges

Il peutétrenécessaird’utiliser d'autressymbolesiefonctionsnonencorepréciségparexempleun symbolepour
représentela fonctiond’exponentiatiordande protocoledeDiffie-Hellman) Afin deprendreencomptecetimpératif,
on peutsupposenuela signaturex, contientun nombrefini deconstanteslela forme:

op: funrlx...xrn—)r

oupourty,...,Tn,T € {msg,msglist K,key,D,algo}, fung o xroot désignainnouveautype.Unetelle constante
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serautiliséeconjointementvecl'une desdeuxfonctions:

apply: funrlx...xrnar X X...XTn—>T
hash —apply: funrlx...xrn—n XTX...XTn—=>T

La notiond’inversesurlesmessage%t nonplusseulemensurlesclésdevient:

Definition 3.2 (Inverse) Pour tousmessgesM et M’, ondit queM’ estuninversede M si et seulemensi, soit M est
dela formek(K), M’ estdela formek(K') etK’ estuninversedeK au sensdela définition3.1,soitM n’estpasdela
formek(...) etM =M.

Definition 3.3 (Signatue debase) La signaturede baseZ, estla signatue du premierordre & sortesdécritedansles
figuresl, 2 et3.

La signaturede baseZ, serviraa écrire desexpressionsde programmedansla syntase abstraite Le but de ces
expressionestde dénoterdesvaleurs.Rappelongjue mémesi expressionst valeurssontdestermes,il ne faudra
paslesconfondre Ceciprendla forme concrétesuivante:les expressionserontdestermesde .7 (%,,,7), c'est-a-dire
destermesbien forméssur la signatureX, a variablesdansl'ensemble?” desvariablesde programmes(Comme
il estusuel,“bien formé” signifie que les reglesde compatibilité des sortessont satishites.) D’'un autre coté, les
valeursserontdestermesde 7 (X Z,,0), ou X; estunecollectionnon spécifiéede symbolesde fonction de types
Ty X...x Tn = T oU T ¢ {keymsgmsglist} — autrementdit, I'intrus peutavoir accésa de nombreusesutres
fonctions,maisaucunegui fabriqued’autresclés,messagesu listesdemessaged.e 0 ci-dessusge plus,indiqueque
lesvaleurssontdestermesclos

Definition 3.4 (Expressions)Soit ¥ un ensembléanfini dénombable de variablesde programme On supposeque
chaquevariablea unesorteunique etqu'il y aunnombeinfini de variablesde chaquesorte On note?; I'ensemble
desvariablesdesorteT.

Uneexpressiore estuntermede .7 (%,,7). L'ensemblelesexpressionsiesorte T estnotés.

3.3 Programmes

Lesprogrammesontreprésentépardesgraphesdecontréle Un graphedecontréleestun grapheorientéG, dont
les arétessontétiquetéepardescommandesjui exprimentles actionsélémentairesjuel’on peuteffectuerdansun
programmeles sommetssontappelédes pointsde programme Il y a un sommetl sansprédécessewappelépoint
d’entrée qui estl'endroit ot le programmeadémarreetun ensembld- desommetsappeléspointsdesortie quin’ont
pasde successeyet qui sontlespointsou le programmes’arréte.

Lescommandesontdécritesenfigure4. Notonsqu’ellessonttouteshienforméesausensou les sortessonttou-
joursrespectéear exemple,write nepeutémettrequedesmessages,et pat := e nepeutmatchemuneexpression
desortet queparun patterndela mémesorte.

Il n'y apasdetestsexplicites, maisil y a desboucles(les circuits dansle graphede contréle).Pourle moment,
lestestssontimplicites et cachésal'intérieur despatternspat descommandegead etlet. Sile patternpat matche
la valeurcorrespondantda commandgeuts’exécuteret on peutfranchirl’aréte qu’elle étiquette Sinon,elle bloque
et c’estpeut-étreuneautrearétequel’on franchira.Ainsi, on peutcoderaisémentcommedansle langagedescom-
mandegardéesle Dijkstra [Dij76], le choix non-déterministet donclesanalysegarcassurla formedesmessages
regusentreautres.

Il ne restequ’a définir les patternspat de &7;. La famille d’ensembles?; despatternsde sortet, pourchaque
sortet, estdéfinieenfigureb.

Noterqu’onn’a pasdepatterncommencanparsk, pubk OUprivk, qui permettraientleretrounerlespropriétaires
de cléspubliques.Si le besoinsefait sentir il estfacile de lesrajouter maisun protocolequi les utiliserait pourrait
semblersuspect priori. D’autre part, les patternsde chiffrementsontde la forme c(&,140, Pnsg:6nsg)  @Utrementit
ils permettentle pattern-matchee texte enclair, a conditiondefournir le nomd’algorithme(le premierargumentest
uneexpressionpasun pattern)et la clé inverse(le troisiemeargument).On n’a pasde patternde la forme x(€), qui
peutétreécrit (x(e)) ala place:lespatternsdela forme {(€) nematchenguela valeurdel’expressiore.

Le patternfresh(pat) matchetoute valeurque pat matche,a conditionqu’elle soit fraiche L'intention estde
modéliselles estampillesemporellesdontla fraicheurestdécidéepar un oracleexterne(unehorlogesynchronisée).
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ce¥om = skip commandesanseffet

| writee (€€ bnsg) émission
| readpat (pat € Pnsg) réception
| newx (xe %) créationdenonces
| new keyx  (X€%) créationdeclésbrutes
| if(x=t) (xe¥te I(Z,wZ;)) conditionnelle
| let pat:=e (pa € Pueg,€ € busg)
FIG. 4 — Lescommandes
'@msg = k( key) | d( D) | a( algo) | P( prlnclpal) | C(éaalgo)'@msgﬂéaﬂwg) | t(‘@msglist) |I1Udge(<@msg)
| freSh(f@msg) | <é'amsg) | dj/msg | aPP1Y(0p; p17' . 7pn)
Prey = symk(Fy) | asymkl(Fy) | asymk2(Fy) | (Eiey) | %
| apply(0p,Py; -+ - sPn)
Py = (&) | % | apply(0p,py,--- ,Pn)
Py = (&) | Y | apply(0p,py,--- ,pn)
Prsgiise = il cons(Pusg; Psgrise) | @PPLY(0P,Py;-- - ,Pn)

FiIG. 5—Lespatterns

Lesgarantiegjuefresh apportensontpratiquementrréalisablesmaisc’estun défautinhérenta I'utilisation d’es-
tampillestemporellesPar contre,uneéwlution future possiblede ce concepiseraitd’indicer fresh paruneétiquette
dénotantun point de programmepermettantle dire par rapporta quel momentdansl’exécutiond’un protocoleune
valeurdoit étreconsidéréeommefraiche.

4 Sémantique
4.1 Valeurs

Commecelaestdécritplushaut,lesexpressiongdéfinition3.4) etlesvaleurssontdestermesmaispasexactement
surle mémelangagela notiondevaleurestparamétrée@arunesignature>, disjointedeZ,, qui représentéoutesles
opérationgjuel’'on ne prendpasencomptemaisqu’unintrus pourraitparexempleeffectuer

Definition4.1 (Valeurs) SoitX; unecollectiondesymboleslefonctiondetypesr; x ... x Ty — T, 0UT & {key,msg,msglist},
etdisjointede X,.

Unevaleurv estuntermebienforméde 7 (X, Z,,0).

Un messagestunevaleurdesortemsg.

Definition4.2 (Ervironnement)Un ervironnemenio estuneapplicationde”” vers 7 (3, w2, ,0), telle quesi x estde
sortes, alors g(x) estuntermebienformédesortes.

Lesernvironnementsenenta donnerunedénotatiorauxexpressionslLa valeurd’une expressiore dansl’environne-
mento estjusteea, le résultatde'applicationdela substitutiono ae. C’esteneffet unevaleur, parconstruction.

Le pattern-matchingest défini par une fonction mach(p(a,pam,e) qui prenden entréeun ervironnemento, un
patternpat etuneexpressiore demémesorte et retournesoit un nouvel ervironnement’ enrichissant (le pattern-
matchingaréuss), soitéchoueLesréglesdecaIcuIdemach(p sontdéfiniesenfigure6. Siaucuneaeglenes’applique,
mach,(o,pat,e) échoueLa notationo|[x := t] dénotel’environnementjui ervoie x verst, et touteautrevariabley
versa(y). L'indice @ estun prédicatdefraicheur, qui serta vérifier si unevaleurestfraiche.

8/20



match,(o,(e)t
mach(p(a,x,t
match(p(o,c(a,pam,e),c(A,M,M’)

) o (siec=t)

)

)
machw(a,nil,nil)

)

)

)

ox:=t

m[atch(p(]a,pam,M) (sieo estuninversedeM’ etag = A)
o (f €{k,d,t,symk,asymkl,asymk2,nudge})
mach(p(mach(o,patl,tl),patz,tz)

mach,(o,pat,t) (sig(t) estvrai)

mach(... (mach,(o,py.ty).--),Pn,tn)

mach(p(a,cons( pat,,pat,),cons(ty,t,)
mach,(o,fresh(pat)t
mach,(0,apply(0p,py; - - ;Pn),apply(OPty, .- - ,Pn

I L 1L | | L IR

FIG. 6 — Pattern-matbing

Noterquele pattern-matchingelistesetde composition®steffectuédegauchea droite, séquentiellemer(avant-
derniéreligne). Ceci estpratiquepour représentedespatternsou la composantele gauchepermetde récupéreune
clé, quivaserviradéchifrer la composanteledroite.

4.2 L'intrus

A tout moment,|'état de I'intrus est spécifiéd’une part par un ensembleE, possiblemeninfini, de messages
supposésonnus,publics, divulgués;d’autre part par une relation binaire C entremessage$! et les identitésdes
principauxayantcrééM. L'ensembleE serta modéliserda notionde secret]a relationC celled’authenticitéll esta
noterqu’'un mémemessag® peutavoir plusieurscréateurspu bienzéro.

Lesreglesde la figure 7 définissentun systemede déductioncodantquels messagesin intrus est capablede
produire,a partird’'un ensemblelonnéE [GLOO, GL98, Bol96]. Le jugementE |- M signifie quel'intrus estcapable
deproduireM, connaissanouslesmessagedeE.

(AY)
EMBbM
EfsM E}» nudge(M)
—— (nudgel) —— (nudgeE)
E |+ nudge(M) ERM
ERbM EBM Ebsc(aMM) EfRM’ (M”inv. deM’ [déf. 3.2))
—  (CryptD) (CryptE)
Ebs c(aM,M) ElsM
EBM, ... EpM, Eb t([My,... M) _
(Tuplel) —— (TupleE),1<i<n
Efs t(My,... ,Mn]) EbsM,
ElM;...Eb M, Op:funrlx...xr,-,ar E > apply(op,My, ... ;Mn) .
(Apply!) (ApplyE),1<i<n
Et apply(op,My,... ,Mn) ERM

ERM;,...ElMy op: funr1><4..><rn—>r

E |-+ hash —apply(op,M;,... ,Mn)

(HashApplyl)

FIG. 7 - Cequelesintrus peuventéduire, endéductiomaturelle

On dira que M estdéductiblea partir de E si E}» M estdérivable dansce systeme Par atus de langage,on
dira simplemen |+ M pourcettephrasegt E }~M poursanégationIntuitivement,un messagestsecet dansun
contteE, C, sietseulemensi E f5M.

Notonsqu’on n’a pasla propriétéde D. Bolignano,qui s’exprimeraitici endisantquetoutedérivationde E » M
peutétre normaliséeen une ou toutesles éliminations(reglesse terminantpar E) sontau-dessuslesintroductions
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(réglesseterminantparl) [EKO1]. Cettepropriétéesteneffet faussenprésencelechiffrementatilisantdesmessages
calculéscommeclés(cf. [GL98] ouunepropriétéustecelle-la,maisplusfaible,estdémontrée).

On peutalorsdéfinir un autresystémade déductiondérivantdesjugementsiela formeE;C - M > M/, exprimant
guedansle contexte E etC, le principalM estcapablede produirele messagé/’. Il estdéfinienfigure8. Pourceci,on
supposejue,; contientuneconstantel :— D, qui représent&identité del'intrus. (On pourraitaussiavoir plusieurs
intrus, avecplusieursidentités maiscelane semblepasutile.)

(M,M') eC EbM
———— (Creador) —————  (Intruder)
E;C-FM>M E,CFISM

FI1G. 8 —Qui estle possesseulle quelmessge, endéductiomaturelle

4.3 Sémantiquedescommandes

On définit une sémantiqueopérationnellea petits pas,sousforme d’équationssémantiquesjui spécifient,pour
chaquearétedu pointdeprogrammep aupointde programmep’ étiquetégarunecommande, comment’ensemble
E etla relationC éwluent.La sémantiqueloit aussidécrirel’évolution de I'environnemento décrivantles valeurs
desvariablesdu principal considéréainsi quel’évolution de deuxensembles?” et 2, représentantespectiement
lesclésdéjatiréesetlesmessagedebasedéjatirés.Onfixe un prédicatde fraicheurg, parexempleg(t) estvrai si et
seulement’il existeun sous-termalet de sorte2 qui n’estpasdansla valeurinitiale de 2. Onfixe d’autrepartun
messagene qui estl'identité du participantdontle rble estdécritparle graphede contréledonné.

Toutetransitiondonneainsilieu a un changemende E,C,.7",2,0 ende nouwellesvaleursE’,C',.¢",9',ad’, spé-
cifiéesen fonction de la commandeexécutéeen figure 9, sousforme d’'égalités(deuxiemecolonne)de la forme
(var)’ := f(E,C,.¢,2,0), sousconditions(troisiemecolonne).Le sensde cettenotationestque, pour toute égalité
decetteforme,ondoit avoir (var)’ = f(E,C,.¢",2,0), etpourtoute({var)’ n'apparaissarpasa gauched’un signe:=,
(var)’ = {var). Onnoted'autrepartF ST, (t) 'ensembledessous-termesonvariablesde sorte T du termet.

Commande Equationssémantiques Conditions

skip

writee E':=EU{ec},C' :=CU{(meto) |t € FST,g(€)}

read pat o= match,,(o,pat,M) E}> M eto’ défini

letpat:=e o' :=mach,(o,pat,e0),C':=CU{(meto) |t € FShig(e)} o défini

newx 9':=2uU{d},C :=Cu{(med(d))}, o’ := g[x:=d] deT(ZowZ,00\ 2

new_keyx &= U{k}, 0o :=0x:=K deke T(XwZ,,0)\ 2
C':=CU{(mek(f(k))) | f € {symk,asymk1,asymk2}}

if(x=t) og(x) =o(t)

FIG. 9 — Sémantiqueoncréte

OnnoteraE,C,. ¢, 2, pc,o—°>G’¢’meE’,C’,J£”,9’,pc’,a’ s'il y aunearétedu pointde programmepc versle point
de programmepc dansG, étiquetéepar la commandec, et telle que les équationssémantique®t les conditions
spécifiéeenfigure9, surla ligne correspondarid c, soientvérifiées.

4.4 Commentairessur la notion de secret

L'usagedel’ensembleE estrelatvementclair ala lecturede[Bol96, EK01]. Il s’agitd’'un ensemblale messages
connusde l'intrus. La seulechoseréellementimportanta proposde E estce quel’intrus estcapabled’en déduire,
c'est-a-direque c'est Ded(E)={M | E |- M}. On peutmontrerqu’a remplacementle E par n'importe quel E, tel
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que Ded(E) = Ded(E,) prés,la sémantiquaesteinchangéelL'écriture d’'un messagear writee a pour effet de
communiquera valeureo de e dansl’environnementcouranto a l'intrus. La lectured’un messagepar read pat
consistearécupéren’importe quelmessageguel’intrus veutbienfournir au participantme (et qui matchele pattern
pat). C'estle modeledeDolev et Yao[DY83].

Bienquele butici nesoit pasde proposeun langagede propriétéspn peutremarquequedire qu’un messagé/
estsecet dansuneconfigurationglobaleE,C,.¢ , 2, c’estdire queE f+M.

4.5 Commentairessur la notion de possessiort d’authenticité

La relationC méritequelquesexplications.L'idée de cetteformalisationde I'authenticitéestinspiréed’'une idée
similairedeF. Klay et T. Genet{GK99] (a partquedansleur formalisation,un seulprincipal peutpossédeun mes-
sage)maiscommel’a remarquéA. Boisseaugetteidéeestdéjaprésentalansla logigueBAN [BAN89], sousforme
desannotatiorifrom A". L'idée estdedire que,chaquéfois quele participantme créeun messageon (Dieu, dirait .
Klay) étiquettele messagenquestionparl’identité medesoncréateurll sepeutqueplusieursparticipantscréentie
mémemessaged’ou le fait queC estjusteun ensemblgfini) de couplessansautrerestriction.La reégle (Intruder)
delafigure 8 exprimele fait quel’intrus ne peutpascacheraDieu) qu'il a pucréerle message.

On noteraque le participantqui construitun messageeo par I'évaluationde I'expressione ne provoque pas
I'étiquetagede tous les sous-termesle eg. En premierlieu, on n'étiquetteque les sous-mesgges de type msg;
ceci est cohérentavec le fait que le relation > lie desidentitésa des messagesEn secondlieu, considérongar
exemplel'envoi d'un message(t(cons(k(K),cons(c(M,M;),nil))),M,). Simearécupér&, M, M, etM,, il peut
le faire en exécutanturite c(t(cons(k(x),cons(c(y,y;),nil))),y,), ouxo = K, yo =M, y,0 = My, y,0 = M,
Alors la regle de sémantiquettiquetterak(K), c(M,M, ), la compositiont (cons(k(K),cons(c(M,M;),nil))) etle
messagedout entier commeétantcrééspar me (ceci n’excluantd’ailleurs pasqu'ils puissentaussiétre crééspar
d’'autres).Par contre,si me arécupéréuniquement, c(M,M,) etM,, il peutervoyerle mémemessagenexécutant
writec(t(cons(k(X),cons(znil))),y,), ouxo =K, zo = ¢(M,M;), y,0 = M,. La différenceavecle casprécédent
estquela reglede sémantiquen'étiquetteraplus c(M,M,) commeétantcréépar me c(M,M,) estjusteun message
guemetransmetpossiblemenmémesansavoir vérifié qu'il s’agissaitd’un texte chiffré.

Il estervisageabld'utiliser quelquesvariantesde la sémantiqueguanta soneffet surla relationC, notamment
celle ou tousles sous-termesle e de sortemsg seraientpris encomptedanswritee et let pat := e, y comprisles
variables.Intuitivement,M > M’ ne voudraitplusdire “M a crééM’”, mais“M avu M’", dansun sensprochedela
relation“sees”de [BAN89]. Celane semblepasvraimentessentielmaison pourraitl'ajouter facilementsi besoin
était.

La notiond’authenticitéréaliséeparla relation> inclut naturellementa notion d’intégrité, a conditionde savoir
parlerdefraicheur SupposongueA possedd/, maisencoursdetransmissiorfintrus modifieM, etc’estcemessage
modifiéM’ querecoitB. Dansle modéleprésentéci, lesmessagene sontpasmodifiés:l'intrus fabriqgueun nouveau
messag®’, ou enréutiliseun ancien.Dansle premiercas,onaE |+ M’, doncparla regle(Intruder) I 5 M/, cequi
permetde détecter'attaque.Dansle deuxiemecas,il estervisageablequeA ait transmisM sousforme chiffrée, et
quel’intrus n'ait pasréussia créerM’, maisarejoueruneforme chiffrée anciennede M’. Dansce cason n'aurapas
engénérall 5 M’. Mais on peutimaginerquel’identité desparticipantshonnétesnclut un numérode sessionauquel
casl’identité de A dansla sessiorcouranteseraitfraiche, c’est-a-diredifférentedesidentitésde A dansles sessions
précédentesainsionauraA’ > M’, ou A’ estuneidentitépasséeleA. Il n'y apasici decodageexplicite desnuméros
desessionsgen’estenfait pasnécessairece qui estimportant,c’estqu’un principalmedémarredansun étatou tout
vieux messagestpossiblemenposséd@ard’autresprincipauxqueme.

On auracomprisquela notiond’authenticitéestdéfinieainsi: dansuneconfigurationglobaleE,C,.¢",2, le mes-
sageM estauthentiquemerde A si et seulemensi pourtout messagé/, tel queE,C+ M, > M, alorsM, = A. (Noter
gu’un messag@ossédédarpersonnesttoujoursauthentiquemerde n'importe quelprincipal.)

4.6 Composition parallele

Unesessiorestladonnéed’'un nombrefini deprincipauxenparalléle Formellementil s’agitd’unelistedecouples
quel'on noterad, : G,,... Ay : Gp, OUA,,... Ay sontdesconstantesle sorte— D (lesidentités)et G,,... ,Gn sont
desprogrammegles roles du protocole).Un scénaricestla donnéed’'un nombrefini de sessionen parallele.Une
configuratiorestla donnéedeE,C,.%",2 commeci-dessugla configuratiorglobale)plusn ervironnementsr; , . .. ,0n
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etn pointsde programmepc, ... ,pc, pour chaquesessiond, : G,,... ,An : G, intervenantdansla compositiondu
scénariavecla conditionquesi unevariableestpartagégarplusieurs6lesaudéhut du protocole alorscettevariable
estassocié& la mémevaleurdansles ervironnementsiesacteurscorrespondandansla configurationinitiale. Une
telle configurationseranotée

(E,C,2¢ ,2,(pCy,07),.-- ,(PCm,0m))

m étantle nombretotal d’acteursintervenantdansce scénario.

Onremarquerauecenombren’estpasforcémengégalaunombredesessionsnultiplié parle nombrederdlescar

certainsrélespeuentétretenusparlintrus. De plus,un mémeacteurpossedeautantd’ervironnementguederoles
gu’il remplit.

La sémantiquelesscénario®stalorsla sémantiqugarentrelacementsuelle

— LestransitionsE,C,.%¢",2;(pc,,0;),- .- ,(Pt,0n) — E'.C",.J¢", 9", (pc},07),--.,(PC,,0p) sonttoutescelles
tellesqu’il existeuni, 1<i < n,telqueE,C,Jt/,@,pq,ai—C>Gi’%d(Ai)E’,C’,%’,@’,pc{,a{, etpcj = pc;, 0] = of
pourtoutj, 1< j<n,j#i.

— Lesconfiguationsinitiales sontles E,C,.¢,2; (pc,,0;), ... ,(Pt,0n) telsque pg estle point d’entréede G,
pourtouti, 1 <i < n. (Cecipeutétreraffiné ennegardanguecellesqui vérifientun certainprédicatportantsur
E.C,.%,9,04,...,0n.)

Cettesémantiquegprenden paramétresin prédicatde fraicheurq par principal honnétea,; (il n'y a aucuneraison
spécialederestreindrdesprédicatde fraicheura étretousidentiques).

5 Traduction de syntaxeconcretevers syntaxeabstraite

Nousavonsdéfini dansle rapportEVA[JLMO1] unesyntaxe concrétepour la spécificationde protocolescrypto-
graphique®tdansle présentrapport,unesyntaxe abstraiteet unesémantiquessociéel 'objet de cettesectionestde
fairele lien entreles deuxsyntaxes,sousla forme d’un traducteurafin de donnerune sémantiqueux spécifications
concrétesle protocoles.

Plusprécisémentle traducteumprenanten entréeune spécificatioren syntaye concréteyetournerauneliste dont
la structureestdécriteau paragraphé.2. Cetteliste contienten particulierun programmeen syntaxe abstraitede la
formedéfinieensection3.3,lesautrestlémentsyantplusun caracterenformatif.

Dansla suite de cettesection,on emploieralestermesde spécificationpour le protocoleen entréeet de systéeme
pourla liste ensortie.

Le paragraphé.3 donnedesindicationsquandaux principesemployés pour la constructiondu systémegt en
particulier la maniéredont est extraite la suite d’instructionsdu programmea partir de la suite des messagegn
syntaye concrete Certainesdéesde constructiorsontinspiréegar desalgorithmesu projetCasrul [JRV0Q].

5.1 Un exemple: le protocolede Diffie-Hellman

Nousnouscontentongle rappelera spécificationen syntae concréetede ce protocoleen utilisantle langagede
descriptionproposqJLMO1] :

Diffie_Hellman
A, B : principal
P, G, Xa, Xb : number
un() : number
kap (number, number, number) : number hash
A knows B, kap, un

B knows kap
a, b : principal
{
1. A>B: P, G
2. A-> B: kap (P, G, Xa)
3. B> A: kap (P, G, Xb)
4. A -> B: {un()} {kap (P, kap (P, G, Xb), Xa)} % {un()} {kap (P, kap (P, G, Xa), Xb)}
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}

session A=a, B=b

Onremarquesnparticulierquel’on n’a spécifiéqu’'unesessiora étudier danslaquellele réle A esttenuparl’acteur
a etleréle B esttenuparl’acteurb.
Nousutiliseronsdansla suitecetexempleafin de présenteta structureet la constructiord’'un systemecible.

5.2 Description du systéeme

Un systemdssudela traductiond’unetelle spécificatiorsecomposealecing parties
— types: estunedescriptionqui reprendessentiellemenies différentesvariablesdéclaréeslansla spécificationy

comprislesvariablesde fonction,associéea leurstypesrespectifs;

— values: estla liste desalias définis dansla spécificationainsi que quelquesautresajoutéslors de la phasede
traduction;

— axioms: rappelleles différentsaxiomesdécritsdansla spécificationcesaxiomesn’interviennentpasdansla tra-
duction, ils sontreproduitstels quelssi ce n’est queles les termesen membresgaucheet droit sonttraduitsen
termesde la syntaye abstraite(cf. paragraphé.3 pourla traductionde termesen syntaye concreteversla syntae
abstraite);

— program: décritle programmeproprementit qui estassociéa la spécification;il s'agit en réalité de plusieurs
programmesgcommedécritau paragraphé.3, chaqueprogrammedéfinissantes actionsd’un principal dansune
sessiong’estadire, pourl’essentiel’envoi etla réceptionde messageénstructionswrite  etread ) etla création
denonceqinstructionnew);

— properties: reprendellesquellesles propriétéstnoncéeslansla spécification.

Remarquongjue les partiesvalues axioms et properties ne sontreprisesdansla sémantiqueque dansun but
informatif et afin d’'étre éventuellementitiliséespar les outils de vérificationen aval. Dansle programmetousles
aliasont étéremplacéparleurvaleur Remarquonaussiquelesclauseknows et sessiordela spécificatiorconcréte
n'apparaissemnlus. Ellesont étéutiliséesdurantla phasedetraduction.

Dansla sectionsuivante,nousdétaillonsla partie program associéex une spécificationa partir de I'exemple
précédent.

5.3 Construction du programme

Le programmeg¢’esta dire la quatriemecomposantelu systemeci-dessusestune suitede sessiongcorrespon-
dantauxsessiongle la spécification) chaquesessiorétantelle mémecomposéeal’un processupour chaquerble du
protocole.

5.3.1 Processus

De maniéreinformelle,un processusgénérique”pourchaquerdle A estextrait dela spécificatioret ce processus
génériqueestinstanciépourchaqueacteurjouantle réle A dansdessessiongsaufbienentendusi cerdéle esttenupar
l'intrus). Par exemple,a partir du protocolede Diffie-Hellman,on obtientdeuxprocessugénériquepourlesrblesA
etB et,commeon n’a spécifiéqu’un seulesessionchacund’eux estinstanciéuneseulefois.

Le processugénériqueéalisantun role A estessentiellemenine suitede commandesgui sontinféréesa partir
dela spécificatiordu protocoleenun uniqueparcoursséquentietiela liste desmessageéchangés:

— aun messagernvoyé, dela forme A — X : M, on associeunecommandenrite  t, éventuellemenprécédée
d’uneou plusieurscommandesew si desnoncessontcréesdansle messagé; lesparagraphes.3.3et5.3.5
ci-dessouprésentenia constructiordu termet a partirde M, etle paragraph&.3.6celle descommandesew;

— aunmessageecu,delaformeY — A : M, onassociainecommandeead p, ou p estun patterninféréa partir
deM, commeexpliquédansle paragraph®.3.7.

Le processupeutaussicontenirdesinstructionsde branchementonditionnelif  si le protocolespécifiécontientdes
instructionsswitch /case .
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5.3.2 Types

Lors dela traduction,unevérificationde typesesteffectuée c’esta dire qu'il estvérifié queles messagede la
spécification(en syntae concréetesontbientypésvis a vis desdéclarationsle variables Les éventuelleserreursde
typagesontsignalées I'utilisateur.

Apréscettevérification, les typessont« oubliés» dansla syntaye abstraite ot I'on n'a quelestypesprédéfinis
décritsau paragraphes.1. C'est a dire quetout type estremplacépar le type msg, saufles types« réservés» key,
principal  etalgo . Cestypesayantunesémantiqugarticuliere,ils pourrontétreemployésdansla spécificatiord’un
protocolepar un utilisateuraverti qui veutfaire unevérificationdu protocolesouscertaineshypothesesle typage.ll
fautprendregardeenparticulieraufait qu'unevariabledéclaréevecle typekey dansla spécificatiorserainterprétée
alatraductioncommeuneclé.

Exemplel Dansl’exemplede Diffie-Helman lesvariablesdetypenumber sontcornverti enmsg.

Le typemsg doit doncétrevu commeun type généralde « nombres».

La constructiondescommandegsi’envoi et réceptionde messagesen particulier les soustermesreprésentant
deslistes (dela formecons ( ... nil )) ou descipher(dela formec( ... )) peutnécessitei'emploi desopérateurs
de corversionde type de la figure 3, pour corvertir destermesde type algo , principal ~ ou key au type msg, cf
paragraph®.3.3.

Un environnementde typage,contenantoutesles variablesdéclaréeou crées ainsiqueleur type, estconstruit
a partir desdéclarationgde la spécificationet il estreproduitdansla premiérecomposantelu systémecible. Cet
environnemenseraensuiteutilisé pourla traductiondesmessages.

5.3.3 Traduction determes

Tout termeen syntade concretepeut se traduirerécursvementen un termeen syntae abstraite avec les principes
suiants:

— latraductiond’'unevariablede typemsg estelle méme;

— latraductiond’'unevariablex detypealgo esta(x);

— latraductiond’'unevariablex detypeprincipal  estp(x);

— latraductiond’unevariablex detypekey estk(x);

— la traductiond’un terme {t}3 estc(a’,K,t') ou &, k' ett’ sontles traductionsrespectiesde a, k ett; Sile
nom d'algorithmede chiffrementa n’est pasprésentalorsle premierargumenta’ du termeci-dessusestun
chiffrementpardéfautvanilla ;

— latraductiond’'uneliste (t, ... ,tn) estt (cons (t7,... ,cons (t,nil ))) outs,... t] sontlestraductiongespecties
dety,... tn.

— la traductionde I'application k(t;,... ,tn) d’'une variablede fonction k qui estdéclaréedansune commande
keypair dela syntaxe concréetegt qui représenteloncexplicitementuneclé, est:
pubk (K traductionde (t,,...,t)) ou k' estla traductionde k, si k apparaitcommepremiérevariabledansla
déclaratiorkeypair ;

— la traductionde I'application k(t, ... ,tn) d’une variablede fonction k qui estdéclaréedansune commande
keypair dela syntaxe concrétegt qui représenteloncexplicitementuneclé, est
privk (K ,traductionde(t;,...,tn)) ou k' estla traductionde k, si k apparaittommedeuxiémevariabledansla
déclaratiorkeypair ;

— latraductionde I'applicationK(t,,. .. ,tn) d'unevariablede fonctionK qui estdéclaréeavecle typekey mais
n'apparaitpasdansune commandekeypair  dela syntae concrete gt qui représenteloncexplicitementune
clé, estsk (K ,traductionde (t,,...,tn)) ouk’ estla traductiondek;

— latraductiondel'applicationd’unevariabledefonction f aunelisted’argumentsf (t,,. .. ,ty) estapply (f’,mboxraductionde (t,,
oubienhash-apply (f’,traductionde(t,,... tn)) ol f’ estla traductionde f, suvantquela variablef estdé-
claréeavecle motclé hash ounondansla spécification.
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5.3.4 Gestiondesconnaissances

Commecelaestdécritdansla section3.3, certainstestssontcachéslansles patternsdesinstructionsread . C'est
le casen particulierdestestseffectuésparun principal surle contenud’un messageecu(on noterad'ailleursqueces
testssontimplicitesdansla syntae concrete) Bien sdr, le récepteud’un messag@epeutvérifieraun momentdonné
quelesdonnéegui lui sontlisibles dansle messagegu bien parcequecesdonnéesonttransmisegn clair, ou bien
parcequ’ellessontchiffréeset quele récepteuna ensapossessiota clé qui permetde déchifrer.

Exemple2 Dansle protocolede Diffie-Helmanci-dessusle récepteurA du messages, kap (P, G, Xb), ne peut
obsererlesamgumentslekap() carcettefonctionestdéclaréecommenoninversible.Parconséquensavisibilité du
messag@ parA estunevariablequenousappellerons.

Le patternd’uneinstructionread doit doncrefléterfidelementla visibilité du messageecuau point de programme
considéréDe méme |'émetteurd’un messag@e peutcomposecelui-ci qu’aveclesélémentgu’il connait.

La constructiordesinstructionsread etwrite  parle traducteuwtilise unetabledécrivantles partiesde messages
connuegar chaqueprincipal. Plusprécisémentcettetable,dite table desconnaissancesssocieunevariable(dela
syntae abstraite a un principal et a un termeensyntaxe abstraite.

Pourla constructiorde chaqueprocessuggénérique)gettetableestinitialiséea partir desdéclarationgnow dans
la syntave abstraitegt elle estmiseajour ala constructiorde chaqueanstructionread .

Exemple3 Dansl’exemple2 ci dessusla tabledesconnaissancesontiendrauneentrée(A, kap (P, G, Xb), Xs).

Cettegestiondesconnaissancgsar la misea jour d’unetable permetaussi,pareffet de bord, de détectet’inim-
plémentabilitéd’'un protocolespécifié parcequ’'un messagee peutétreconstruitparmanquede connaissancesg un
participant.ll estimportantde noterque,si ce type de vérificationauraitpu étre déléguéeaux outils de vérification
qui serontutilisésen aval, la gestiond’une table de connaissancea’en estpasmoinsnécessair@ la traductiondes
messag@&miset recus.En d'autrestermesja vérificationde I'implémentabilitéd’'un protocolen’est pasun ajoutau
traducteumaisestun desaspectlela procéduradetraductiondécriteici.

5.3.5 Envoi demessages

Commenousl’avonsvu plus haut(exemple4), 'argumentd’une instructionwrite  pour I'envoi d’'un message
n'estgénéralemenpasla simpletraduction(suivantle principe défini au paragraphé.3.3)du termecorrespondant
dansla spécificationcar I'émetteurd’'un messageae peututiliser queles élémentsgu’il connaitdansl’écriture du
message.

Exemple4 A la suite de 'exemple2, pour envoyer le messaget, { un()} kap (P, kap (P, G, Xb), Xa), le
principal A ne peutconstruirele sous-termekap(P,G,Xb) caril ne connaitpasXh. Mais il connaitle résultatde
kap(P,G,Xb) , qu'il arecudansle message@ sousla forme d’'une variableX3, ce qui estattestépar'entréedansla
tabledesconnaissancedécritedansl’exemple3. Doncl'instruction d’envoi du messagé parA est:

write c(vanilla,apply(un),apply(kap,P,X3,Xa))

Pourconstruireunecommandavrite  d’émissiond’un messagé/ (dansla syntae concréte)parun principal A,
ou plusprécisémenpourconstruird’argumentdecewrite , oncommencepar éliminerrécursvementies expression
avec% deM enextrayantsystématiquemend partiegauchedescesexpressionsOn rappellequele membregauche
d’'unepartiede messageontenans estla vision qu’enal’émetteurdu messagesf [JLMO1]. Ensuiteon transforme
M enuntermet dansla syntaxe abstraite suivantla procéduredécriteparagraph&.3.3,et on appliquerécursvement
at le schémai-dessougles cassontmutuellemenexclusifs).

— s'il existeuneentrée(At,x) dansla tabledesconnaissancesjorsle résultatestx (qui estunevariable);

— sinon,sit estunevariablefraichedetypemsg oukey , alorsle résultatestunenou\elle variable construiteavec
desinstructionsdécritesci-dessousparagraph®.3.6;

— sit estunevariabled’un autretype ou unevariablepasfraiche,alorsil y a échecdela traduction,qui signifie
aussil'inimplémentabilitédu protocole;cetéchecet sesraisonspeuventalorsétrerapportéal'utilisateur;
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— sit estl'application d’'une variablede fonctionapply (f,...), alorsle résultatestapply (f',...), ou f’ etles
autresargumentssontobtenusparapplicationrécursve dela construction;

— demémepourhash-apply (f,...);

— sit estuncipherc(a,mKk), alorsle résultatestc(a’,n7 k'), ot a',m etk’ sontobtenugparapplicationrécursve de
la constructiorsur, respectiementa,m etk;

— sit estunelistet (¢), alorsle résultatestt (¢') ol ¢’ estobtenuepar applicationrécursie dela constructionsur
le terme/;

— sit estl'application d’'une fonction de corversionde type,i.e. sit = a(s) out =t (s) out =k(s) out = d(s)
out = p(s), ouencoresit = nudge (s), alorsle résultatesta(s’) (respectiementt (s') etc) ou s estobtenupar
applicationrécursve dela constructiorsurle termes.

Il y adoncessentiellementescenteécursve dansle termet enremplaganties soustermesconnuspar la variable
associéeOn remarqueju’avec cetteconstruction)'émetteurdoit connaitre’algorithme et la clé pour composeiun
ciphetr

5.3.6 Variablesfraiches

La sémantiquale la commandeew() estl'introduction d’'une nouelle valeurd de type D, commedéfini dans
le paragraphd.3. Cettecommandeestutilisée pour décrirela créationde noncesguanddesvariablesfraichesappa-
raissentdansdesmessagedu protocole(cf. [JLMO01] pourla définitionde dutermevariablefraiche).

Exemple5 Lors del’envoi du premiermessagelansle protocolede Diffie-Helmanci dessusil y a créationde deux
nombre< et G Celasetraduitparla suitede commandes:

new P! . let P=d(P') o oV It . let G=d(¢) .write t(cons(P,cons(G,nil)))

1

Si la variablefraicheestde type msg, alorsunenouwelle variablede type D estcrééeavecla commandenew, et une
corversionde type lui estappliquéea I'aide ded() pourlinsertion (parl'intermédiaired’un let ) dansle message
envoyeé.

Si la variablefraicheestde type key , alorsunevaleurk de type K estcrééeavecla commandenew_key, etles
corversiondetypessuccessiessymk() ouasymkl() ouasymk2() , puisk() lui sontappliquées.

5.3.7 Réceptionde messages

L'extractiondu patternde la commandeead , obéita un schémaécursifqui estun peudifférentde celui de la
constructiord’'une commandavrite . La principaledifférenceestle casd’un cipher, pourlequelon doit vérifier que
le récepteudu messag@ossedaonpasla clé dechiffrementmaissaclé inverse suivantla définition 3.1.

SupposonslonnéM, un messag@&ansla syntae concretedontle récepteuestA. Pourassocieun patterna M,
oncommencegartraduireM enununtermet dansla syntaxe abstraiteavecla procéduredécriteparagraph®.3.3,et
on appliquerécursvementat le schémai-dessougles cassontmutuellemengtxclusifs):

— s'il existeuneentrée(At,x) dansla tabledesconnaissancesjorsle résultatestx (qui estunevariable);

— sit estl'application d’'une variablede fonctionapply (f,...), alorsle résultatestapply (f’,...), ou f’ etles
autresargumentssontobtenusparapplicationrécursve dela construction;

— sit estuncipherc(a,mk), etqu'il existedesentréegA k', xk) et(A,a,xa) danda tabledeconnaissanceg, étant
la clé inversedek, alorsle résultatestc(xa,m’,xk), oum’ estobtenuparapplicationrécursve dela construction
surm;

— sit estunelistet (¢), alorsle résultatestt (¢') ol ¢’ estobtenuepar applicationrécursie dela constructionsur
le terme/;

— sit estl'applicationd’une fonction de corversionde type,i.e. sit = a(s) out =t (s) out = k(s) out = d(s)
out = p(s), ouencoresit = nudge (s), alorsle résultatesta(s’) (respectiementt (s') etc) ou s estobtenupar
applicationrécursve dela constructiorsurle termes.

— danstousles autrescas, le résultatestune nouwelle variablex, et unenouwelle entrée(At,x) estajoutéea la
tabledesconnaissances.
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On remarquequ’il n'y a pasd’écheca la constructiond’'un pattern.On remarqueaussique I'on ne descendpas
récursvementdansun termedela formehash-apply()

Exemples L'instructioncorrespondard la lecturedu messag@&. parA (exemple2) est

read X3

2 3

5.3.8 Exemple

Cesconsidératiorconduisentdansle casdu protocolede Diffie-Hellman,a la constructiondesdeux processus
suivants(on a gardélesnomsdesétatslorsqu’ils corresponderg une étapedansle protocoletel qu'il estdécritdans
la spécification]esnomsdesautresétatsqui importentpeuont étéremplacépare) :
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RoleA Ro6leB

1 1
new P
[ ]
let P=d(P)
[ ]
new G’ read t(cons(P,cons(G,nil)))
[ ]
let G=d(¢")

[ ]
write t(cons(P,cons(G,nil)))
2 2
new Xa'

[ ]

let Xa=d(Xa') read X3

[ ]

write apply(kap,P,G,Xa)
3 3
new Xb'
[ ]
read X3 let Xb=d(Xb')
e
write apply(kap,P,G,Xb)

4 4

write c(vanilla,apply(un), .
(apply(kap,P,X3,Xa))) read c(vanilla,apply(un),apply(kap,P,X3,Xb)

end end

5.4 Architecture del’outil detraduction

Pourinformation,nousprésentonges optionstechniquegénéralesetenuegpourl'implantation du traducteuyet
sonarchitectureenvued’uneintégrationenamontdansle prototypequi seraproduitparle consortiumgeVA.

La traductionpassepartrois étapes

La premiéreétaperaiteles#include  parpreprocessingdnsupposguedansa syntae concréteparcorvention,
on donnetoujourspourlabela un protocolele nomdu fichier .eva danslequelil estspécifié.Ainsi, enun appelaun
préprocesseut, on peutréglerunefois pourtouteslesinclusionsde codedansla spécification.

Ensuite,dansunesecondeétapeintermédiaire)a spécificatioren syntaxe concréteestanalységparun analyseur
lexical puis un analyseuisyntaxique Tousdeuxsontécrit enlangageC, et ont étéproduitsa l'aide desoutils lex et
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protocoleSA
.eva
preprocesseur parser | .evl traducteur
specSAavec|—————> | Spec | ——| — propriete
#include cpp C (lisp) | (HIML)

FiG. 10— Architecture du traducteur

yacc. Le résultatobtenueststockésousforme de codea la lisp dansun format de fichier intermédiaire dit fichier
.evl. Ce format pourraitétre porté vers XML si le besoins’enfait ressentirLes raisonsde I'utilisation de ce fichier
intermédiairesont purementechniquesPour'essentiel,il estd( au choix desoutils de générationdesanalyseurs
syntaxiqueetlexical lex etyacc, qui produisentlu codeC, alorsquele traducteuestécritenHiML, qui estunlangage
fonctionnela la CAML. D'une maniéregénéraledansle projet EVA, le choix desformatsde fichiersintermédiaires
a étéretenupourles échangesle donnéesntreles composantedu projet, de préférencex desinterfacedogicielles,
afindegarantirla liberté du choix delangagesl’implantationdescomposantes.

Le traducteuproprementlit prendenentréeun fichier .evl dansla syntaxe ala lisp etproduitun systémeencing
partiescommedécritplushaut.

6 Conclusion

Nousavonsdéfini une syntade abstraiteet une sémantiquessociégour la vérificationde protocolescryptogra-
phiquesétudiésdansle cadredu projet EVA. De plus, une correspondanca été établieentrela syntaxe concréte
présentéalansle rapportEVA [JLMO1] et la syntaxe abstraite,ce qui permetde définir une sémantiquepour les
spécificationzoncrétesle protocoles.

Le langagedesexpression®t despatternsde la syntae abstraiteestrelatvementsynthétiquell pourraétreutile,
dansune approchede vérification par model-checkingde les décomposede sortea n'avoir que desexpressionset
despatternsde profondeurau plus 1. Autrementdit, au lieu d’écrirewrite c(a,c(a’,M,K’),K), serestreindrea des
commandesle la forme letx := c(&',M,K’), lety := c(a,x,K), writey. La transformatiorestfacile dansun sens
commedansl’autre.
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