V

L
, S
o
Trusted Logic A\ érification

zboratoire

oécification
t

QNS s Ve Z‘ i

CAaCHAN

RAPPORT TECHNIQUE EVA

Langagede spécificatiorde protocolescryptographiquede EVA:

Date
Auteurs

Titre

Rapport No./ Version

TRUSTED LOGIC S.A.

5ruedu Bailliage
78000VersaillesFrance
www.trusted-logic.fr

syntae concrete

19 novembre2001
FlorentJacquemardTrustedLogic)
DanielLe Métayer(TrustedLogic)

Langagede spécificationde protocolescryptographiquede EVA:

syntae concréte
1/3.17
Laboratoir e SpécificationVérification Laboratoir e Verimag
CNRSUMR 8643,ENS Cachan CNRSUMR 5104,
61, avenuedu président-Wson Univ. Josephourier, INPG
94235CacharCede, France 2 av. deVignate,
www.lsv.ens-cachan.fr 38610GieresFrance

www-verimag.imag.fr



Résumé: Cettenoteprésentde langagede spécificationde protocolescryptographiquepoposédans
le cadredu projet EVA, entenantcompteen particulierdu contexte d’applicationervisagé
pourle projet. Chacundeschoix réalisésestjustifié surdesexemples.Le lecteurintéressé
uniguemenpar uneréférencesur la syntaxe concretedu langagepourraconsulterdirecte-
mentla grammaireenanneeA.
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d’une part par le déweloppementu traducteur(version3) et d’autre part par la nécessité
d’adaptele langageauxméthodesle vérificationde EVA. Le dernierpointsetraduitessen-
tiellementpar un gain d'expressiité (avec compatibilité ascendantepour la spécification
deservironnementsl’exécutionet despropriétésa vérifier.
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1 Contexteet objectifs

Ce documentdéfinit une syntaxe concrétepour la
spécificationde protocolesll s’agit d’'une proposition
réaliséedande cadreduprojetRNTL EVA. Le contexte
d’étudeest celui desprotocolesd’authentification(en
générala deux participantsou deux participantset un
seneur de confiancepour la distribution de clés par
exemple)et desprotocolesde commerceélectronique
(généralemertripartites).

Onseplacedand’optique dela définitiond’'unesyn-
taxe abstraite] ] (qui a la forme de programmes
définissantles actions des participantsau protocole)
pourlaquelleestdéfinieunesémantiquepérationnelle
simple,etd’'unecorrespondanc’estadire uneprocé-
duredetraduction)entresyntaesconcrétest abstraite.
Un certainnombrede problemestwvoquésici font réfé-
renceda traduction,commeles connaissancedespar
ticipantset de I'intrus, les actions,ou deshypothéses
plusgénérales.

Certains paragraphegprésententplusieurs alterna-
tivesillustréespardesexemplesde protocolesDansce
cas,la solution retenue(et algumentée)est présentée
sousle titre « résumé» enfin de paragraphe.

Deux criterescomplémentairegqui sontenquelque
sorteles deux plateauxde la balance)motiventici les
choix concernansyntaye proposée.

1. Lafacilité d'utilisation pourle rédacteude spéci-
fications:

— Expressiité. Le langagedoit étreadaptéauxcas
d'études.En particulier, il fauttenir comptede
spécificitéglesprotocolesiecommercetlectro-
nique.

— Lisibilité. On veut un langageprochede ceux
utilisés(informellement)dansla littératureaca-
démique.

— PrécisionLesspécificationgontiennennhéces-
sairemenunepartimplicite (concernantesac-
tions des participantsau protocole) mais elles
serontle moins ambiguéspossible.La traduc-
tion vers la syntaxe abstraitedoit étre suffi-
sammenmnaturellepour permettreau rédacteur
d’une spécificationde lever les ambiguitéses-
tantesOnpeutaussiervisagermuel’outil detra-
ductionfournisseunretour(modeverbeux)suf-
fisantpour donnera I'utilisateur uneindication
précisedesactionsde sonprotocole,et deshy-
pothésediées a (la traductionvers)la syntae
abstraitest ala sémantique.



— Réutilisation.On essaierale s’inspirer de lan-
gagesexistant,notammentle Capsl [ B
mémesi cettesyntaxen’estpasexactementelle
qui estpréconiséelanscettenote.

. Lapossibilitédevérificationdu protocolespécifié.
On doit s’abstenird’ajouterde constructionsyn-
taxiquesqui sortentdu cadredesméthodegle vé-
rification quenousemploierongon pense=nparti-
culierala spécificatiordespropriétésavérifier, cf.
§ 12). Plusla syntaxe estrestreinte plus grandes
sontlespossibilitésde vérificationautomatique.

L'annexe A résumeéa syntade concréted’une spéci-
fication.L'annexe B reprencenintégralitélesdifférents
exemplesde protocolesutilisé dansle documentet les
exprime dansla syntaxe proposée.

2 Terminologie et hypothéses

Une session d’'un protocole est une exécution de
celui-ci par plusieurs acteurs. On fait I'hypothese
gu’une sessionn’est complétéeque si elle se passe
sansproblémedu point de vue de chaqueparticipant.
C’estadire quesi un participantrecoitun messag@&on
conformeacequ'’il attendaitjl interromptla session.

Les principaux sontlesrélesdu protocole(seneur,
client,banqueetc).ll nefautpaslesconfondreavecles
acteus qui jouentcesrblesrespectifslansdessessions
du protocole.Pourdésigneiles acteurson parle aussi
de participantsPar abus, on pourraparfoisparlerd’un
principalpourdésignef’ensembledesacteurgouantle
rble de ce principal (en particulierlorsqu’il seraques-
tion desconnaissancede participants§ 8).

Le tableausuivantrésumees différentesterminolo-
gies pour les variablesdu protocole(rbles etc) et leur
interprétatiora l’exécution.

| Protocole | Exécution |
spécification session
réle, principal | acteur participant
autresvariables valeurs
(clés,noncesetc)

L'intrus  peut participer de maniérenon réglemen-
taireauprotocole L'intrus désigneun acteur(il n'y pas
de réle d’intrus dansle protocole).ll estunique: un
modeleavecplusieurantrusqui collaborenihypothése
la pire) estéquialenta un modéleavec un seulintrus.

Dansle modeéleque I'on considére] 1 [ 1
l'intrus représentéenvironnementhostile,c’esta dire
I'ensembledes canauxde communication.Tout mes-
sageémis passenécessairemerar lui et esttransmis
suivantsonbonvouloir. Il ala possibilitéde fairedela
rétentiondemessage@diverting)ou biend’enaltérerle
contenu(voir deforgerun nouveaumessage partirdu
contenude plusieursanciens)ou encorede changeire
nom de I'’émetteurou du destinatairgmascaradegtc.
Cependanti] ne peutattaqueresfonctionscryptogra-
phiques.

Les clés cryptographiques. On distinguerales clés
symétriquesiesclésasymétriquesjui vont par paires.
A chaqueclé, on peutassociesonsymétrique avecla
propriétéqu’un texte chiffré avec uneclé K peutétre
déchifré avecla clé symétriquede K (on supposeour
simplifierquel’'on appliquda mémefonctionpourchif-
frer et pourdéchifrer). Le symétriqued’'une clé symé-
triqueK estK elle-méme.

Variablesdesession. Certainevariablessontlocales
aux exécutionsdu protocole,c’est a dire qu’elles sont
généréeglurantune sessionet n'ont d’existenceque
durantcettesessionC’estle caspar exempledesclés
de session,ou des nombresaléatoiresenvoyés pour
un challenge(ou noncesonly oncedansla littérature
anglo-saxonne)On parleraici de variablesfraiches
§8.2

Fonctions. On pourraavoir recoursa desfonctions
de hachagenoninversibles(MD5, sha)pourles signa-
tures, certificats,la vérification de I'intégrité de don-
néesetc. Desfonctionsinversiblegopérateurarithmé-
tiques) pourrontaussiétre utilisés dansles spécifica-
tionsde protocoles.

Autreshypothéeses. D’autreshypothésesoncernant
les aspectssémantiquesortentdu cadrede cettenote
mais serontclairementénoncéesiésla conceptiondu
traducteuwversla syntaxe abstraitecf. rapport| ].
Par exemple,il peutétreimportantde savoir silesprin-
cipaux connaissente texte du protocole,c’est a dire
la structurede tousles messagesu bien seulementa
structuredesmessagesgui les concernentpu bien en-
coreseulementa structurede ce qu’ils seronta méme
delire danslesmessages...



3 Langagesexistants

Une dex premiérestachesdu projet EVA a été de
réaliserune étude comparatie des langagesde spé-
cification utilisés danstrois systemedes plus connus
(Casper [Low], Capsl [ ], Casrul [ ). On
confondraparfois un systemeet le langagede spécifi-
cation qu'il utilise. On ne reprendraici que quelques
remarquegénéralesurcecomparatif Dansla suitedu
documentchacunde noschoix sejustifie parrapporta
ceuxréalisédanscestrois systemes.

Sémantiques. cessystéemeseposensurdesséman-
tiguesopérationnellegléfiniespar traductiondansles
formalismesespectifssuivants:

Casper : traductionen algébresde processugCSP),
vérificationavec FDR (modelchecler).

Casrul : traductionen un systémede réécriture véri-
fication avec DaTac (déductionenlogiquedu pre-
mier ordre), Spike (preuwesautomatiquepar ré-
currence)ou Elan (interpretede reglesde logique
deréécritureavecstratégies).

Capsl : traductiondansun langageintermédiaireCIL
(~ réécriture)et vérificationavec Maude (logique
deréécriture)et PVS (preuvesparrécurrence).

Lesalgorithmesdetraductionpermettentedéfinirune
sémantiquale tracesmaisils ne sontpastoujoursfa-
cilesaappréhendd(il peuventmémenepasétrepublics
commedansle casde Casper).

Notez que I'on obtientun modéled’état finis pour
Casper et un modeéle d'états infinis pour Casrul et
Capsl.

Motivations: LeslangagesCasper et Casrul ont été

définisdansunsoucipratiquells ontétéconcusdepair

avecun traducteupour automatisedesexpériencest

rendreles résultatsplus fiables.Pour Capsl, il y aen

revancheune apparentevolonté de définir un standard
tréescomplet,lestraducteuront apparemmenétéécrit

apres.

Spécialisation: cessystémessont plutdt concernés
par les protocolesd’authentification(du moins au vu
desexpériencegu’ils ont permisderéalisera cejour).
Casper et Casrul sontplus efficacespour la détection
d’erreursdansles protocolesquepourla certification.

Résumé. Pourrésumegrossieremente langagepro-
poséici estun surensemblede Casrul et un sous-
ensemblede Casper; grosso-modojl s’'agit de Cas-

per sansles déclarationgpropresa CSP/FDR.Un des
buts visésestde laisserune grandelatitude a I'utilisa-

teurdansla définitiondesopérateur®t typespour per

mettredecouvrirungrandnombredecas.Capsl semble
un peu trop général,ce qui pourrait en rendre com-
plexe I'utilisation dansle cadredu projet EVA. Aussi,
la conceptiord’un traducteurde (I'ensembledela syn-
taxe) Capsl versla syntaxe abstraitechoisie pourrait
étreunetacheasseourde...

4 Structur e de la spécification

Dans la littérature, les protocolesde sécuritésont
souent présentégommeune suite de messagesle la
forme suivante(a I'étaped’étiquettei, § ernvoiea R, le
messagé/,) :

.§S—=>R:M

On reprendle mémeschémaet on s’attacheradonc a
définir une syntave concrétepour les messagév;,. Des
informationssupplémentaireslevront complétercette
suitedansla spécificatiorformelled’un protocole(dans
la littérature,elles sontgénéralemengxpriméesinfor-

mellementen francaisou en anglais).ll s’agit en par

ticulier des caractéristiquesles variables(type, frai-

cheur)et desconnaissancegue possedechaqueparti-
cipantaudélut d’'unesession.

La structureproposéepour la spécificationde pro-
tocolescorrespondgrosso-modaa celle deslangages
destrois systemesités.Lessectionszomposante plan
d’une spécificationsontdonnéedci dansl'ordre dans
lequel elles devront apparaitre.Elle sont introduites
dansun autre ordre danscette note, pour desraisons
deprésentation.

1. déclaratiordesvariableq§ 6)

2. déclarationdesconnaissanceiitiales de chaque
principaletdelintrus (8§ 8)

. suitedesmessage8 5, § 9, § 10)

. définition d’'un ervironnementd’exécution (§ 7)
(facultatif)

5. définitionde propriétésa vérifier (§ 12)

Un environnementd’exécution est la donnéede do-

mainesdevaleurspourlesvariablesdu protocoleet des

sessionpossiblega exécuteren paralléle) c’estadire

desdifférentesaffectationsdevaleursauxvariableg(en



particulier affectationsde noms d’acteursaux roles).
Dans Casper et Casrul, cette sectionpermetd’intro-
duire desinformationspropresa la méthodede vérifi-
cation— par exempledesrenseignementsur les abs-
tractionsou approximations.

NB On n'aurapasnécessairemernttansla spécifica-
tion du protocoletouteslesinformationssurlesactions
desprincipaux.ll faudrafairela partde cequi estsous-
entenduc’esta dire communa tousles protocoles(et
qui devra étre clairementdéfini par la sémantiqueket
de ce qui peut étre explicité dansla spécification cf.

par exemple § 6.2.4 la remarquesur I'évolution des

connaissanceau délut du § 8 et § 8.5 (sous-entendu)

et la déclaratiorkeyPair
(explicite).

§5.3486.2.3881810

5 Messages

La sectiondécrivant les messagegchangésest le
caeurde la spécificationd’'un protocole.Nous présen-
tonsici unesyntaxe concrétepourlesmessages.

Capsl permet(et mémeexige) la définition de tous
les types et opérateurautilisés dansdes typespec 's.
Une telle généralitén’est pasindispensableu projet
EVA. On préféreune syntaye plus concisequi autorise
a la fois destypeset opérateurgprédéfinis(pour la fa-
cilité d'utilisation) et destypes,variableset fonctions
choisispar I'utilisateur (pour I'expressvité). Dansles
paragraphesuivants,ontrouveralessolutionsretenues
pourEVA.

5.1 Lesopérateursindispensables

Les deux opérateursde basesuivant serontnéces-
sairespourla plupartdesprotocoles.

5.1.1 Paire

On utilise I'opérateurbinaire associatif(_, ) pour
construirdespaireslLa notationvariadique(a, , . . ., an)
estpermiseet, parakus,lesn-upletsdelongueurun {(a)
et zéro () sontaussiautorisés.Les parenthése$(’ et
"Y' peuventétreomisesdansles spécificationgcomme
c’estsouwentle casdansla littérature).

Aveclesnotationchoisiestoutedesfonctionsd’ari-
tés > 1 sontconsidéréesommedesfonctionsunaires
appliquéesa un n-uplet. Il ne faut pas confondreles

() avecles () dénotantl’application de fonctions (cf.
§5.2.0.

5.1.2 Chiffr ement

On notetoutesles fonctionsde chiffrementa l'aide
del'opérateurbinaire{_} appliquédela manieresui-
vante: {texte} ;- On adoncla mémenotationpour
plusieursfonctions de chiffrement.Le type de la clé
peutpermettredefairela différence parexempleentre
chiffrementa clé symétriqueet chiffrementa clé pu-
blique.

Pourles casou I'on veut étre encoreplus explicite,
un troisiemeargumentestautorisé ce qui donnela no-

tation suvante: {t@(te}gl'gfo, ou algo estune variable

de fonction représentante nom de I'algorithme uti-
lisé pour le chiffrement,comme par exemple dans:
{Na}EDES, pourun chiffrementavectriple DES.

5.2 Variables

Touslesidentificateursgqui ne sontpasun desdeux
opérateurprédéfinisg 5.1.1, § 5.1.2sontdesvariables.

5.2.1 Variablesde“pr emier ordre”

Cesvariablesreprésententle simplevaleurscomme
desprincipauxou desnombregnonces)On parlerade
variablesdu “pr emierordre”. Elle sontgénéralement
notéesavec unemajuscule maisce n’est pasuneobli-
gation.

5.2.2 Variablesdefonctions

Certainewariablesreprésenterdesfonctionsd’arité
supérieurea zéro, (variablesde fonctiorn), commedes
fonctionsde hachagepu aussidestablesde clés cf.
§ 5.3.4 Leur interprétationpeutvarier (inversible,in-
jective etc) suivantlesdéclarationsf. § 6.2

Dansun messagela valeurretournéepar unefonc-
tion F appliquéeaV,,...Vn estnotéeF(v,,...,Vy). Les
caracteres(’ et’) sontréservésa cette notation des
fonctions,cf. §5.1.1

On peutaussitrouver dansun messageinevariable
defonctionseule(sansarguments)c’estadire unnom
defonction,cf. §5.4.



5.3 Cléscryptographiques

Pourla représentatiortla déclaratiordesclés,nous
nousinspironsde certainesconstructionglestrois sys-
temesconsidérégavecunepréférencéci pourCasper),
commeparexemplela déclarationde pairesde clés, et
de travaux de JeanGoubaultet Dominique Bolignano
pourla définitionderegistresde cléspubliques.

5.3.1 Clefsetclésbrutes

Nous considéronsune notation de Jean Gou-
bault[ ] elle mémeinspiréede travaux de Domi-
nigue Bolignano.On supposeixé un ensemble” de
clés brutes infini et disjoint des autresdomainesde
donnéesconsidéréset on se donnedesfonctions qui
injectentles clés brutesdansle domainedesclés sy-
métriguesetasymétriquesK : # — keys PK: ¢ —
keys SK: % — keys L'inversede K(a) estK(a), I'in-
versedePK(a) estSK(a), etl'in versede SK(a) estPK(a)
(pour uneinterprétationdansles protocolesa clés pu-
bligues,PK(a) estla clé publiqueet SK(a) la clé pri-
vée).L'avantaged’'une telle méthodeestqu’elle évite
d’avoir a spécifierexplicitementdesaxiomestels que
xHt=x

Rem. C’estla solutionretenuepour la syntae abs-
traite [ ]. Nousproposonsgci desextensionspour
unesyntaye concrétea destinatiorde I'utilisateur, plus
conformeauxcritéresdécrits§ 1.

5.3.2 Domainede définition arbitrair e

Lesclésdesessiordoivent parfoisétreconstruitesa
partir d'autresélémentsce qui estimpossiblea modé-
liseraveclesclésbrutes.

Exemplel Le protocolesuivantde Diffie-Helmanper
meta deuxprincipauxA et B denégociemutuellement
uneclé symétriquesecreteK,,, qui estconstruitea par
tir de partiesdesmessageéchangésPlusprécisément,
la constructionde cetteclé reposesur deuxentiersque
les principauxont préalablemenpubliquementnégo-
cié: unentierpremierP et G < P, et surdesnombres
Xa et X, choisisaléatoiremenpour la circonstanceet
tenusecret.

G*amodP

1. A — B:
2. B - A: G%modP

Les termesG*e modP et G* modP (notésrespecti-
vementY; etY,) sontconstruitspar applicationd’une
fonctionunaireG—modP respectiementa X, et X,
Aprés I'exécution du protocole, A et B partagent
K, = Y2» modP = Y2 modP. La clé K, estdonccal-
culéea partir desnombresX, et X, parapplicationdes
opérateur<’s—modP (unaire)et ( )~modP (binaire).
Ceprotocolegarantitla confidentialitéde la clé établie
maispassonauthenticité. o

Une solution peutétre de permettredesensemblesle

définition pour les opérateurs, PK et SK plus géné-
rauxquele simpledomainedesclésbrutes.#”. On peut
parexemplechoisirlesdomainesiesn-upletsconstruits
avec {_,_) commedomainede définition de K, PK et

SK (on rappelleque par akbus de notationdesn-uplets
(a) delongueurl sontautorisés)Une autrepossibilité
estdelaissera I'utilisateur le choix de la définitiondu

typagedeK, PK et SK (cf. § 6.3 pourle typage).

Exemple2 Avecuneautrefonctionbinaire( )~modP,
la clé de Diffie-Helmande I'exemple 1 serait dans
notresyntave: K ((G*= modP) % modP) =K ((G*»mod

P)Xa modP). Onremarqueyu’un axiomeestnécessaire
(cf. § 11). o

5.3.3 Registrede cléspubliques

Casrul définit un type spécialpour les registresde
clés publiques,et un opérateumpoury accéderlci, la
fonctionPK peutétrevue commeun opérateud’acces
a un registre de clésauquelon appliquedesnomsde
principaux(danscetteinterprétation,PK(A) estla clé
publiqguede A, SK(A) estla clé privéedeA).

Exemple3 Le protocolede Needham-Schroederclés

publiqueq ] s'écritdanscettesyntave:
1. A - S AB
2. S = A: {PK(B), B}SK@
3. A - B: {Na'A}PK(B)
4. B - S: BA
5. S —» B: {PK(A)'A}SK@
6. B = A: {Na Nb}PK(A)
7. A - B: {Nb}PK(B)



5.3.4 Multiples registresde clé publiques

Il estcommundandesprotocolesiecommercetlec-
troniquedesupposelexistencedeplusieurspairesclés
publiques/ privéespour chaqueprincipal. Par exemple
dansSET[ ], lesclientsontuneclé publiquedite
d’échangeet uneclé publiquede signature.

Unesolutionpourraitétrede passeg la fonction PK
une paire (cg¢,nomde principal) (au lieu du nom de
principalseul)ol cg estuneconstanteui peutprendre
lesvaleursdataou exch (cesconstanteprédéfiniesont
déclaréegommefonctions,cf. § 6.2.2. Mais cetteso-
lution n’est pastres pratiquepour une syntae utilisa-
teur.

Uneautresolutionestde ne passelimiter auxfonc-
tions prédéfiniedPK et SK et d’autoriserl’utilisateur a
endéclarerd’autres,commedataPK, sigSKetc (8§ 6.2
pour les déclarationgle variablesde fonction). La dé-
clarationde cesfonctionsde constructeude cléssefait
al'aide del'instruction suivante:

keyPair
keyPair

Ky, K; - Type
F..F, (Type,..., Typey) : Type

ou lesidentificateursK,, K, et F;, F, sontrespectre-
ment:

— deuxvariables‘premier ordre” de type Type; au-
quelcasK; estle symétriquedeK, etréciproque-
ment,

— deux variables de fonctions, de signature
Typs,.--., Type, — Type auquel cas leur ap-
pliquerlesmémesargumentgetournedesclésqui
sontinversed’une del’'autre.

Onnoteraguedandesdeuxcas Ja déclaratiorkeyPair
fait aussioffice de déclarationdesidentificateursK;,
K,, F,, F,. C'estenfait exactementa solutionde Cas-
per.

Résumé. Lescléssontdesvariablesdu “premier or-

dre” arbitrairesou bien sont construitesavec desva-
riablesde fonctionsarbitraires.La déclarationde clés
symétriquesefait commepourles autresvariablesja
déclarationde clésasymétriquegpubliqueset privées)
se fait a I'aide de l'instruction keyPair . D'apresles
exemplesdes paragrapheprécédents¢’est une solu-
tion qui satishit descritéres(cf. § 1) desouplessé'uti-

lisationetd’expressiité.

5.4 Passagale fonctions

On peutsedemandes’il estjudicieuxd’autoriserle
passagele (variablesreprésentantles)fonctionsdans
lesmessagedl n'esteneffet pascourantdepassedans
un protocoleun algorithmecryptographiquecomplet.
En revancheil peutarriver d’échangerdesnomsd’al-
gorithmescryptographiquelansdesprotocoles.

Exempled Le protocoledehandshakdeSSL|[ ]
permeta un client et un seneur de se mettre d'ac-
cord (entreautres)sur un nomd’algorithmecryptogra-
phique, pour la suite du protocoleet des conneions
sécuriséeultérieures. Nous y reviendront dans les
exemplequi suivent. <o

Exemple5 Revenonsa I'exemple de Diffie-Helman.
Commenousl’avonsvu les principauxA et B doivent
dansunepremieregtapesemettre(publiquementj’ac-
cordsurP et G. Pourétrecomplet,cettepremiéreétape
doit aussiétre spécifiée Une solutionpeutétred’utili-
serunevariabledefonctionnoninversiblekap aunseul
argument,définieparkap(x) = G* modP. On considére
guetransmettré® et G revienta transmettrekap.

1. A - B: kap

1. B —» A:

2. A - B: kap(Xy)
3. B = A: kap(X,)

<&

Résumé. Onautorisde passagéevariablesdefonc-
tionsdanslesmessages.

6 Déclarationsde variables

Touslesidentificateursautresgquelesopérateurpré-
définis(§8 5.1.1et § 5.1.2 sontdesvariableset doivent
étredéclarésEn particulier lesmessagedu protocole
font référencea desrblesde principaux,paropposition
aux acteuss qui sesubstituenti cesroleslors desexé-
cutionsdu protocole On auradifférenteformesde dé-
clarationspour les variablesdu “premier ordre” et les
variablesde fonctions.

Résumé. Toutesles variablesde la spécification(du
premierordreou defonctions)doiventétredéclarées.



6.1 Déclaration de variables du “pr emier
ordre”

Lesdéclaration®ntla forme:

Variable : Type

Exemples Dans I'exemple 3 ci-dessus (Needham-
Schroederpn auraitd( faire par exempleles déclara-
tionsdevariablessuivanteqentreautres).

A B,S: principal
Na,N,: number

Nousreviendronssurlestypes8§ 6.3.

Rem. Capsl permetd’assignerdes attributs supplé-
mentairesuxvariablegellesque“FRESH. La solution
proposéeen § 8.2rendinutile ce genrede déclarations.

6.2 Déclaration de variables de fonctions

La syntaxe doit permettrede déclarer en plus des
variablesdu “premier ordre” de nouveauxopérateurs
arithmétiqueset des fonctions non inversibles(fonc-
tions de hachage)En particulie; commenousl’avons
vueng3et85.3.4 lescléspeuentétredéfiniesal’aide
defonctions.

6.2.1 Déclarations

Lesdéclaratiordefonctionsontla forme:

Variable defonctior( Typs,, ..., Type,) : Type

6.2.2 Constantes

Parmi les fonctions, on peut avoir aussi des
constantes.

Exempler Dans le protocole de handshak de
SSL3] ], un messagalit ChangeCipherSpec
alaforme: C — S: {1}y quisignifiequele
clientC envoie auseneurSla constantd chiffréeavec
la nouwelle clé Ms (mastersecret)sur laquelleS et C
viennentde semettred’accord.

Dansce protocole,les nomsd’algorithmescrypto-
graphiquesontaussidesconstantes;f. § 9.2.2 o

La différenceessentiellentreunevariablede fonction
constantedéclaréepar 1() : numberet une variabledu
“premierordre” déclarégarN, : numberestquela se-
conde(contrairemenala premiere)peutétrefraichecf.
§8.2

6.2.3 Déclarationsd’inversibilité

Les trois langagesmentionnéspermettenttous de
faire desdéclaratiorsurl'in versibilitédesfonctions.

Fonctions non inversibles Nous avons vu que cer

tainsopérateursommePK ou kap (exemple5) doivent
étre interprétéscommedesfonctions non inversibles.
C’est le cas aussides fonctions de hachageutilisées
pourlessignature®t certificats.

ExempleB Dansle protocoleSSL 3 le seneur ervoie
auclientuncertificatX.509dela forme:

S—C: Cert, {hs(Cert)}SK(CA)

Cert estun nupletcontenanun certainnombrede va-
leurs, particulierle nom de la fonction de hachagehs,
et le nom de l'autorité de certificat CA. Il y a donc
deuxpartiesdansce certificat: le corpsdu certificatlui
mémeCert etunesignature{hs(Cert)}SK(CA) obtenue
en chiffrant avec la clé privée SK(CA) de l'autorité de
certificat CA un digestehg(Cert) de Cert, calculéavec
la fonctionnoninversiblehs. On noteraquele nomde
la fonction hs estpasséen clair dansle certificatCert.
&

Fonctionsinversibles |l estaussnécessairdanscer
tainscasd’avoir desopérateursnterprétécommedes
fonctionsinversibles.

Exempled A desfin d’authentification,un nonceN
peutétre envoyé (sousforme chiffrée) a un participant
qui doit retourner(chiffré aussi)N — 1, pour montrer
gu’il posseéddienlacléquipermetd’accédeaN. C'est
un mécanismejui estutilisé parexempledanslesdeux
derniersmessagedu célebreprotocole de Needham-
Schroeden cléssymétriques ] (pourla distribu-
tiond’'unenouwellecle K, partagégarA etB parl'in-



termédiaired’'un seneurS).

1. A = S ABN,
2.8 = A {NaBKyy (KA Y,
3. A = B {KyAh

4. B o A Nk,

5. A > B: {N,—1h

Si le contenudu message était{Nb}Kab, l'authen-
ticité ne seraitbien sOr pasgarantiecar n’'importe quel
intrus ayantpu lire le message pourraitcomposete
messagé sansavoir besoinde la clé K, pourle de-
chiffrer. D’autre part, apresréceptiondu message, B
doit étre capablede retrouver la valeurde N, a partir
de N, — 1, pour vérifier quec’estbienle noncequ'il a
ervoyé a A. En d’'autrestermes,l'opérateurde décré-
mentationdoit étre interprété(et déclaré)commeune
fonctioninversible. <&

Pourspécifierqu’unevariablede fonction estinterpré-
tée commeune fonction non inversible,on ajouteun
mot clé Hash ala fin de sadéclarationLes autresva-
riablesdefonctionssontinversibles.

Exemplel0 Déclarationde kap dansl'exemple5, clé
deDiffie-Helman:
kap(numbey : number

Hash o

Résumé. Par défaut, les variablesde fonctions dé-
claréesreprésententdes fonctions inversibles. Pour
gu’'ellesreprésententiesfonctionsnon inversibles,on
ajoutele motcléHash alafin dela déclaration.

6.2.4 Définition defonctions

Par défaut, les fonctions sont interprétéesdansun
universde Herbrand: la valeurde F(V,,..., V) estle
termeF(V,,..., Vh), ouplusexactement (a,, ...,
f, a,,...,an sontdessymbolesnstancianies variables
respectiesF, V,,....Vn.

DanscCasper, on peutdonnerunedéfinition alterna-
tive aunefonction: (vf = variabledefonctionetvpo=
variable premierordre)

vf(vpo,,..., vpQ,) = Vvpo
Rem 1. Cettesolution pourrait permettrede décrire

lesmiseajour deregistresde clés(debasesiedonnées
de manieregénérale) Elle peutdonc étre d’'un grand

intérét pour I'étude de protocolesde commerceélec-
tronique(dansun contexte d’infrastructurede clés pu-
bliquesavecliste declésrévoquées).

Exemplell Un seneurS créea la demandeaine nou-
velle clé publiqueK, pourA etlui distribue en mettant
ajour sonregistrePK, qui pourraétreinterrogécomme
par exempledansles messageg et 2 du protocolede
Needham-SchroedarcléspubliquesExemple3).

A, S: principal

Ka, Kas: key

PK(principal) : key Hash
PK(A) = Ka

SK(principal) : key Hash

keyPair (PK,SK)

A knows S Kas, PK(A), SK(A)
S knows Kas, PK

1. A - S A
2.8 - A {Kak,

Lesdéclarationsleconnaissancesontdéfiniess§ 8. Elle

signifientici qu'audémarragel’une sessionA connait
le nomde S la clé Kys qu'il partageavec S, et ses
proprescléspubliqueet privéePK(A), SK(A) ; Sconnait
la clé partagéeK,s etI'ensembledescléspubliquespar
l'intermédiairede PK. La variableK, estfraiche(car
elle n'apparaitpas dansles déclarationsde connais-
sances;f. 88.2) : elleestcrééeparle seneurSencours
desessionGracea la déclaratiorPK(A) = K,, la valeur
de PK(A) seramise a jour « automagiquement a la

créationde K. Plusprécisémentgansl’état desparti-

cipantsjouantlesrélesde Set A, la valeurde PK(A) est
liéealavaleurdeK, (cf. 8 8.3pourla définitiond’états
desprincipaux). <o

Résumé. Bien qu'il sembleque cette syntaxe per
mettede spécifierdesmisesa jour debasesle données
de cléspubliques(par exemple),sasémantiqueestun
peucompliquéegnraisondesliensentrelesvaleursde
clés dansles étatslocaux des participants.Pour cette
raison,on neretientpascettenotationdansla syntaxe
concréte.

6.2.5 DéclarationskeyPai r

LesdéclarationgkeyPair sontprésentéeau8§5.3.4



6.3 Typage

Pourlestypesdesopérateurt variables deuxpos-
sibilités:
— destypesfixés, et un typagefixé desopérateurs
prédefinis(_, ), {_} , K(Q), PKQ), SKQ)...
— choix desnomsde types(et du typagedesopéra-
teurs,y comprisprédéfinis)par I'utilisateur pour
chaquespécification.

6.3.1 Typageprédéfini

On pourrait avoir les types principal, key et aussi
numberpourlesnonceset le contenudesmessagesn
général(on consideérequetoute structurecomplexe est
unnombrey comprislestextesclairs,lestextescodés,
lespaires...)aveclesprofils defonctions:

(_,_): numberx number — number
{_}_: numberx key — number

6.3.2 Typagelibre

Casper n'imposepasde typesprédéfinis,al'excep-
tion de TimeStampet HashFunctionqui ont des sé-
mantiquesparticulieres L utilisateur peutdonc choisir
n’'importe quel nom pour les typesdanssesspécifica-
tions, le systemegarantissari vérificationdetype.La
souplessefferte par cetteméthodepermetde considé-
rerlesattaquedaséesurdeserreursdetype.

Exemplel2 Le protocoled’Otway-Reeg ] spéci-
fie la créationet distribution d’une clé symetriqueK,
partagéepar les principauxA et B, parl'intermédiaire
d’un seneurdeconfianceS. Saspécificatiordansnotre
syntaye, sansles déclarationsde variables(et en an-
ticipant sur les déclarationsde connaissancemitiales
§ 8.1) estla suivante:

A knows : B,Kazs
B knows : K
S knows : Kas Kj)g
1. A - B: NAB{NaNAB}
2. B = S: NAB{N3NAB}
{Nb,N,A,B}aKbS
3. S - B: N,{Na,Kab}KaS,{Nb,Kab}Kbs
B — A: N {NaKyplg,
L’attaquesuivanteestdécritedans] ]:
1. A = 1B): N,AB{Na,N,AB}

4. 1B = A:  N{NaNAB}

Le messagé adestinatiorde B estdétournéarl’intrus
(notation — 1(B)) et l'intrus se fait passerpour B en
ervoyantle messagd (notationl (B) —). Enrecevantle
messagé, A va considéreiquele triplet (N, A, B) (qui
estalors connude l'intrus) estla nouwelle la clé K.
Cetteattaqueestpossibles’il n'y a pasvérificationde
typeousi le type du triplet peutétre confonduavecle
typedelaclé K, attendueparA.
C’estle casaveclesdéclarationsuivantes

AB,S: principal
Kas Kpo Ko : number
N, Na, N, : number
(numbernumbe} : number
{numbet | L per NuUmMber

<

Les déclarationsi-dessugeviennentpresquea consi-
dérerun ervironnementon typé. On noteraque Cas-
per donnela possibilité a I'utilisateur de définir (par
surchage) le typagedesopérateurprédéfinis{_, ) et
{_} danslesdéclarationslevariablesetfonctions.
Uneautreoptionmoinsélégantegpourraitétrela pos-
sibilité d’'unedéclarationrdugenreno typing (motré-
servé)a un endroitdéterminédela spécification.

6.3.3 Relationsde sous-types

DanscCasrul, les erreursde typessontcaractérisées
a l'aide de relations de sous-typagecomme key C
number Ce genrede déclarationgourraitcompliquer
la procédurede vérificationet, suivantle critére2, § 1,
onleur préférerda solutionprécédent€§ 6.3.2).

Résumé. Pour permettre des -certifications qui

prennenten compteles attaquedaséesur deserreurs
detypage(expressiité), on retientla solutionsuivante
pourle typage:

— il existetroisnomsdetypesprédéfinisgquiontune
interprétatiorparticuliere(pourdesraisonsglecor-
respondancevec la syntae abstraite) voir a ce
sujetle rapport[ ]. Il s’agit destypesprinci-
pal, numberet algo (pourlesnomsd’algorithmes
dechiffrement).

— l'utilisateur a le libre choix desautresnomsde
types(sansrelationsde sous-sortesgt du typage
desopérateurqvariablesde fonctions)autre que
les deux opérateurprédéfinisde paire et chiffre-
ment.



— les deux opérateursprédéfinis sont considérés La descriptiondes sessiongossiblesest surtoutinté-

commeprenantdesargumentsde n'importe quel
type etretournante typenumber

7 Environnementd’exécution

Danscettesectionfacultatve de la spécificationon
définit dessessionsur lesquellesva porterla vérifica-
tion, commedansCasperet Casrul.

Une sessionest définie par les valeursqui peuwent
étreaffectéesauxvariablesdu “premierordre” du pro-
tocole.Pourspécifielessessionpossiblespn écritune
suited’affectationsd’unevaleura chaquevariable:

session var, :val,,..., var, val

Lesvaleursdonnéewal, ,...,val, sontdesvaleurssym-
boliques.var,,...var, sontdes variablesdu premier
ordre. On n’attribue bien sdr pas de valeursaux va-
riablesfraiches.On n’en attribue pasnon plus aux va-
riablesde fonctions,dont I'interprétation se fait (sauf
avis contraire)dansun universde Herbrand(voir a ce
sujetla discussior§ 6.2.4).

Exemplel3 Pourla célebreattaquede Lowe [ ]
sur le protocole de Needham-Schroeded clés pu-
bliques(exemple3), onaural’environnemensuivant:

session
session

A=a B=Il, S=s
A=a, B=Db, S=s

Notezl'usagedu motclé | qui désignd’(acteur)intrus.
L'attaque(aveclesdeuxsessiongnparalléle)estla sui-
vante(enoubliantlesmessages, 2, 4,5)):

3 a — |I: {Na'a}PK(I)

3 1@ — b: {Ng, a}PK(a)

68 b — 1@: {Na Nb}PK(a)

6 1 = 1@: {NaNy}pyp
a — |I: {Nb}PK(I)

7 1@ — b: {Nb}PK(b)

Un termel (a) représente
— agaucheadelafleche: unemascaradeel’identité
dea parlintrus,
— adroitedela fleche: undétournemenparl’intrus
d’'un messagelestinéa a.

ressantgourla recherchal’erreursdanslesprotocoles
(c’est une maniérede tricher en réduisant’espacede

recherchalel’erreur). 1l fautnoterquela syntaxe adop-
tée ne permetqu’un nombrefini de valeurspour les

variablesaffectées Si les variablesfraichessontinter

prétéesdansun domainefini (commec’estle casavec
Casper) on auraun modeéled’étatsfini pour I'exécu-
tion du protocole.Si on a un mécanismele production
de nombresaléatoire§commeavec Casrul) le modele
serainfini, mémeen serestreignantux sessiongléfi-

niesdansla spécification.

Résumé. Onautorisd’ajout dedéclarationsession
dansles spécificationgpour définir le systémea exé-
cuter dansla mesureou cela peut étre utile a cer
tainesméthodedle vérification. Si la méthodede vé-
rification considerain nombreinfini de sessionparal-
leles,de tellesdéclarationserontsimplemenignorées.
Par corvention,l'absencede déclarationsession , est
équivalentea une seuledéclarationmplicitementdéfi-
nie par:

session var, :val,..., var :valy

ouval,, ...,val, sontdesvaleurspar défaut distinctes
associéesux variablesdu premierordrevar,,...,varn.

(On supposeguel'on a un mécanismeajui associede
maniéreuniqueunevaleura unevariablede protocole
donnée.)

Sil'on veutsedonnerla possibilitéd’uneinfinité de
valeurspourcertainevariablesjl faudraitintroduireun
mécanismeadéquatpar exemple avec destypespré-
définisreprésentaniesensemblednfinis disjoints.Ce
n’esttoutefoispasle casdanscettesyntae concreéte.

8 Connaissances

Le traducteurde la syntae concréteversla syntae
abstraite(c’est a dire d’une spécificationvers un pro-
grammedéfinissantes actionsdes principaux) devra
calculerunereprésentatione I'ensembledesconnais-
sanceslechaqueprincipalachaquestapedu protocole.
Celaestessentieparexemplepour évaluerla visibilité
desmessagegecuset construirelesinstructionsdécri-
vant explicitementles actionsdes principauxentrela
réceptiord’un messagetl'envoi delaréponsémémo-
risation de valeurs,etc), cf. [ 1.[ ]. De plus,

Il y auneerreurd’authenticit§(l'intrus s’estfait passer cettefonctionnalitédu traducteumpermettrade détecter

poura dansla sessiorprime). o

par effet de bord (au vol lors de traduction)et signaler
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a l'utilisateur qu’un protocoleestimpossiblea exécu-
ter car une informationa inclure dansun messagest
inaccessibleau participantémetteurdu messagécf. la
propriétéd’inter-blocage§ 12.1.9.

Danscetteoptique,il estnécessairee spécifierpour
chaqueprincipalquellesontsesconnaissancesudéhut
del'exécutiond’un protocole.

8.1 Connaissancesinitiales des princi-
paux

Ellessontdonnéesousla formededéclarations
Variable_pemier_odreknows : Termy,...,Term,

La Variable_premier_odre doit étre un principal. Les
Term's peuwent étre desvariablesdu premierordre ou
desvariablesde fonctionsdéclaréegd’arité 0 ou plus)
ou encorel’application d’une variable de fonction a
desarguments.On supposeral’un principal qui ne fi-
gureenvariable premierordre d’aucunedéclaratiorde
connaissancgu’il neconnaitjuesonproprenom.

Exemplel4 Dans I'exemple 3 (Needham-Schroeder)

on déclardesconnaissancegsitiales suivantes

A knows : A B,S K, (A),K,(A)
B knows : B,S K, (B),K,(B)
S knows : SK;,K,(9

Chaqueprincipal A, B ou S connaitsesproprescléspu-
bliqueset privées Enrevanche A neconnaitpasinitia-
lementla clé publiquedeB (etpassaclé privéenonplus
bien sdr) et réciproquementLe seneur S, lui, connait
les clés publiquesde tout le monde,c’est a dire gu'il
connaitla fonction d’accésK, au registre de clés pu-
bligues.OnnoteragueSneconnaiipasapriori lesnoms
desdeuxparticipantsauprotocole. o

8.2 Variablesfraiches

Lesvariablesditesfraichessontcellesqui font réfé-
rencea desvaleurscrééeglurantl’exécutiondu proto-
cole et qui n'ont pour duréede vie quela duréede la

sessionC’estdoncle casdesnonceset clésde session.

On les définit commeles variablesdéclaréegui n’ap-

paraissentlansaucunedéclarationdes connaissances

initialesdeprincipaux.Aveccettedéfinition,il n'estpas
nécessairécommec’estle casavecCapsl) defairedes
déclaration®xplicitespourcetypedevariables.

Il sembleraisonnabled’exiger que toutes les va-
riables fraichessoientdu premier ordre (c’est a dire

gu’on n'y trouve pasde fonction). En effet, on n’en-
visagepasdansce projetd’étudierdesprotocolesdans
lesquelsunefonctionarbitraireseraitgénérédet trans-
mise)auvol...

8.3 Evolution desconnaissances

Durant I'exécutiond’un protocole,les participants
acquierentlesconnaissancegn associantiesvaleurs
a desvariablesdu protocole.Par la suite, la liste d'as-
sociationvariable/ valeur proprea un participantest
appeléedtat du participant.Dansle casou un partici-
pantprendpart a plusieurssessionsimultanémentil
y auraun étatdu participantpour chaquesessionEn
effet, certainesvariables,commeles nonces,peuwent
prendredesvaleursdistinctegdu pointdevued’un par
ticipant) dansdifférentessessionsAu déhut d’'une ses-
sion,les étatsdesparticipantssontinitialiséssuivant:

— lesdéclaratiora la sectionconnaissanceisitiales

(88.1);

— et les ervironnementsd’exécution (8 7) s'il sont

spécifiéspu biendesvaleurspardéfaut.

L'intrus aussi peut participer a plusieurssessions
maisa la différencedesparticipantshonnétesil main-
tient un seulensembleglobal de valeurs(ou messages,
c’estadire valeurscompositesju'il pourrautiliser et
mettrea jour danstoutesles sessionguxquelles! par
ticipe. C’est de cettemanierepar exemplequel'intrus
peut perpétrerdes attaquesde fraicheur ou il réuti-
lise unevaleur(parexempleuneclé de sessionplanée
dansunesessiorantérieureOnappelleraetensemble
connaissanceglobalesde l'intrus, et on noteraqu’il
s'agitd’'un simpleensemblalevaleursetnonpasd’une
liste d’associatiorvariable/ valeurcommepourlespar
ticipants.

En décrvant sommairemenies connaissancefo-
cales des participantset de l'intrus, on suggeéredes
aspectgde sémantiqueopérationnelle- dansune note
en principe consacréea la définition d’'une syntae
concrete C'estenfait dansle seulbut de justifier les
choixsyntaxiquesles8 8.1, § 8.4, § 8.5 Onnoteraque
les aspectssémantiquesnentionnéssont compatibles
avecle rapportEVA [ ].

8.4 Connaissancesnitiales del’intrus

Il peutétreimportantpour les outils de vérification
d’avoir les connaissanceinitiales de I'intrus. D’aprés
la forme des connaissanceglobalesde l'intrus, les
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connaissancegitiales de I'intrus serontdesvaleurset
nonpasdesvariablesde protocole.

Intruder  knows : val,,...,val
Pourlesdéclarationsle domainesievaleursyvoir §7.

8.5 La syntaxe%

Commecelaa été soulignéplus haut,on devra dé-
finir (pour les besoinsde la traductionentresyntaxes)
desreglesde misea jour desconnaissancespartir des
messagesecus.Ce sontellesen particulierqui déter
minerontce qu’un principal peutlire dansun message
(enfonctiondesclésqu’il connait).

Les langagesde Casper et Capsl donnentaussila
possibilité de définir explicitementdansla spécifica-
tion du protocolece qui estvisible respectrementpar
I'émetteuretle récepteud’un messagelonné.C'estla
notation%, un messagé®/ étantnoté:

“M vu parl’émetteur”’% “M vu parle récepteur”

Exemplel5 Avec la notation %, le protocole de
Needham-Schroedarcléssymétriquegexemple9) de-

vient:
1. A - S: ABN;
2. S = A: {NaBK, . {Ky, A}Kb %X}Kas
3. A —- B: X%{Kab'A}Kb
S
4. B — A: {Nb}Kab
5. A = B: {Nj—1}« )

L'idée est que dansle message2, A ne peutlire le
contenudu messageodé{K,,, A}Kbs (il neconnaitpas
Ko Donc ce texte codéestvu par A commeuneva-
riable X, qu'il transmeta B aumessag®8. Mais B, ala
réceptiondu messag@, peutvoir al'intérieur deX. <©

Abréviations La syntaxe % peut aussiétre utilisée
pourallégerlesnotations.

Exemplel6 Dansl'exemplel, la notation% permetde
remplaceta sous-gpressiorG* modP parla variable
X, dansl’expressiordela clé de Diffie-Helman:

1. A = B: GmodP% Xy
2. B - A: GmodP% X,

3. A = B: {1}Yg<amod=

Dansle messages, A utilise la clé de Diffie-Helman
associea Xa, X, pour chiffrer la constantet (cf. mes-
sagde messag€hangeCipherSpec deSSL3[ if
exemple?). o

Alias L'usagefait du % dansle paragraph@récédent
peut paraitrebiaisé.On lui préférerala possibilité de
définir desalias dansla sectionde déclarationde va-
riables:

alias variable premierordre = expression

Résumé. La syntaxe % estautoriséedansles spécifi-
cations Elle estfacultative, etuneinterprétatiorpardé-
fautdela visibilité desmessageparlesparticipantest
définiea partir desréglessur'’évolution desconnais-
sancegcf. § 8 et[ ]). Desaliaspeuventétredéfinis
al'aide dumotclé alias

9 Controle, branchement

Certaingprotocolegdéfinissentifférentscassuivant,
par exemple,la méthodecryptographiquechoisie par
lesparticipants.

Exemplel7 Dans le protocole de handshak de
SSL| ], un client et un seneurcommencenpar
se mettred’accord sur un (nom d’) algorithmecryp-
tographique,puis ils établissentune clé symétrique
partagéepour d’'ultérieuressessionsécurisésSi I'al-
gorithme choisit est rsa alors ils commenceronun
sous-protocoleP s pour I'échangede la clé symé-
triqgue enutilisantleurscléspubliqueet privéeet RSA.
Si I'algorithme estdf (Diffie-Helman),ils commence-
ront un autresous-protocold®,, avec desreglessimi-
laires a celle présentéeslansles exemplesl, 5 et 7
(ChangeCipherSpec) etc. <&

9.1 Sous-piotocoleset précompilation

DansCapsl, on donneuneétiquettea tout protocole.
Le branchemen(inconditionnel)a un protocoleP est
fait paruneinstructioninclude P. Ce branchemense
faitaudéhutdeP, etil n’y apasdepossibilitéderetour
versle protocoleappelant.

Résumé. Nous retenonscette solution dansle lan-
gageEVA. L'instruction #include label estdestinée
a étreremplacéepar les messagesd’un protocoledont
I'étiquette estlabel. Cetteinclusion sefait lors d’'une
précompilationcf [ ]; parcorvention,lesnomde
I'étiquette d’un protocoleestle nom du fichier conte-
nantceprotocole.
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9.2 Branchementconditionnel
9.2.1 Capsl:if-then-else

Le branchementers un sous-protocolepeut aussi
étre conditionnel en Capsl, avec un if-then-else
entredeuxmessagegiela forme:

if Condition
then include label,
else include label,

La syntaxe desconditionsestprésentéau§ 10.3

Exemplel8 Dansl'exemplel? surSSL,aprede choix
dela méthodecryptographiquév, onauraenCapsl les
branchementsuivants.La premiéreligne estle mes-
sagedanslequelle seneur S proposesonchoix de mé-
thodeauclientC.

55S—+C: M

if M=rsa
then include Lysa
else if M=dh
then include Ly,
else if M=dms
then include Ly

Lesidentificateurssa dh etdmssontdéclaréesomme
desconstantegvariablesde fonctionssansarguments,
cf. §6.2.2. o

9.2.2 EVA:switch-case etprécompilation

On choisit pour les branchementsonditionnelsune
instruction:

switch terme
case termg rest

case terme rest,

ou rest,...rest sont des suites de messagesie la

formei: S— R: M. Onpeutcombinercetteinstruction
debranchemerdvecuneinclusion,c’estadire avoir un

rest delaforme#include label, augquelcasla suitede

messagesuivie parle branchemenseracellecontenue
dansle fichier label.

Exemplel9 Pour SSL (exemple 17), on introduit
un type method pour les trois méthodespossibles
(déclaréegommevariablesde fonctionsconstantesgt

pourlavariableM dechoix.

rsa) : method
dh() : method
dmg) : method

M : method

5S—+C: M

switch M

case rsa): #include Psa
case dh(): #include Py,
case dmg): #include Py

Le protocolesetermineaprésce switch . Celacorres-
pond donc a la spécificationde trois protocolesdis-
tincts dérivés de la spécificationci-dessusen rempla-
cantM parlesconstantesespectresde methods (rsa,
dh, dmg etenremplacante bloc switch parlessous-
protocolescorrespondanfd’étiquettesrespectie Prsa,
Pan Pams)- <

Résumé. Onautorisedesbranchementsonditionnels
adessous-protocoledansla mesureou cetteconstruc-
tion estnécessairpourla spécificatiorde certaingpro-
tocolescommeSSL.Onpréféreuneinstructiondebran-
chementde la forme switch-case  auif-then-else

de Capsl, pour éviter d’avoir a définir desexpressions
Booléennes.

10 Actions, conditions

Il estessentiepour certifierles protocolesde définir
précisémengjuellessontlesactionsettestsqu’un prin-
cipal exécuteentrele momentou il recoitun message
et I'envoi de saréponseCelacomprendla lecturedu
messagéda vérificationqueles élémentsontenussont
en adéquatioravec les valeursprécédentesle la ses-
sion (par exemplepour les nonces) la vérification de
signaturesou certificats,la récupérationde nouveaux
éléments(par exemple une clé) pour composeia ré-
ponseetc

Les actionset testssont souvent implicites dansla
descriptiond’un protocolepar I'utilisateur. lls doivent
étre rendusexplicites dansla syntaxe abstraiteet des
reglesgénériquepermettantle déduirelesactionsde-
vront étreimplantéegdansle traducteurLe traducteur
pourrafournir le résultatslu calcul parcesreglesenre-
tour al'utilisateur, ce qui permettraa ce dernierd’étre
s{r desactionsque son protocoledéfini. On présente
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dansles§ 10.2et 10.3lesnotationspourlesconditions
etactionsretenueslansle langagedu projet EVA.

10.1 Capsl

DansCapsl, deséquationpeuentétreajoutéesntre
deuxmessagesielaforme:

X=e

ol e estun terme construitavec des opérateurgva-
riablesde fonctions)et desvariablesdu premierordre.
Ellesdéfinissentsuivantle cas,ou bienuntestou bien
uneaffectationeffectuéeparun principal.

1. A —» B:
X=e
2. B - C: M,

M,

— SiB connaitlavaleurde X, B testesi X==e. Encas
d’échec/’exécutionestinterrompue.
— SiBneconnaitpasX, B faitI'affectation(dansson
étatlocal) X :=e.
Cettedoubleinterprétatiord’'un mémeopérateur peut
apparaitrecomme une sourcede confusion,et on lui
préférerades opérateursexplicites := (action, affecta-
tion) et== (comparaison)On gardenéanmoinge prin-
cipe desaffectationsde variablesdansles étatslocaux
desparticipantgcf. § 8.3 pourla définitiondesétats).

Exemple20 TypiqguementdansSSL (exemplel7,) on
ajouteuneinstructionpour queles participantamettent
tour atour ajour dansleur étatlocal la valeurde M qui
représentéa méthodecryptographiquadoptée. <

10.2 Actions

Pourlesactions,on retiendraunesyntae étenduale
celledecCapsl :

1

wC>

- B: M
X=e
- C: M

2. X

ou U estou bien A ou bien B. L'action associéestla
miseajour (:=) deX aedand’étatdeU (dandasession
concernée).

Ainsi, les actionspermettente décriredesmisesa
jour desétatsde I'émetteurou du récepteud’un mes-
sage Plusieursactionssontautoriséegntredeuxmes-
sages.

10.3 Conditions

Lesconditionssontdescomparaisondontla syntae
estsimilairea celledesactionsci-dessus.

1. A - B: M
U:X==e
2. B - C: M,

ou U estou bien A ou bien B. Cettenotationdéfinit la
comparaisorn(==) de la valeurde X dansl'état de U
(dansla sessiorcouranteavecavecl'expressiore, qui
estobtenude e parremplacementlesvariablesdu pre-
mierordreparlesvaleurscorrespondantefand’étatde
U. La comparaisonpeutsefaire moduloles équations
éwventuellemenspécifiéegcf. § 11), suivantla séman-
tiqgueadoptée.

A Tissue de la comparaisoril y a ou bieninterrup-
tion définitive de la sessionen casd’échecou bien la
continuationdu protocole(au messagsuivant).

Résumé. Pourles actionset les condition,on retient
lesnotationsdéfiniesaux§ 10.2et§ 10.3

11 Axiomes

L'introduction dansla spécificationd’équationssur
les fonctions utiliséespeut compliquerla vérification.
Cependanti] existedenombreuexemplesoucertaines
propriétésarithmétiquessontnécessairea la descrip-
tion (etaudéroulementflu protocole.

Exemple21l Dansl'exemple2 (Diffie-Helman) Ja pro-
priété (G*a modP)Xb modP = (G modP)xa modP est
nécessaire. &

Exemple22 RSA

A = B: {Xlpkw

1.
3. A = B {Xlpgg
Sansl’hypothése{{L}Ka}Kb = {{L}Kb}Ka A ne peut

pas extraire {X}p ., de {{X}PK(A)}PK(B)' Cet
axiomeestdoncnécessaira I'exécutiondu protocole.

De plus,destrousdesécuritéde RSA proviennentde
certainegropriétésalgébriquege la fonction de chif-
frement(telles que I'équation ci-dessus)get il semble
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doncimportantd’inclure ceséquationgdansla spécifi-
cationpourla vérificationformelle detels protocoles.

Résumé. On autorisel’'ajout d’axiomes(sur les pro-
priétésdesopérateursylansles spécificationssousla
formed’équations

axiom s=t

ousett sontdestermesconstruitsavecdesvariablesde
fonction,desvariablesdu premierordreetdesvariables
muettegimplicitementquantifiéesuniversellement)ll
esta noterquecesaxiomesne sontpaspris encompte
dansla sémantiquedéfinie en | ], ils sontspéci-
fiespourinformationetpourun usagetventueldandes
procéduresle vérification.

12 Propriétésa vérifier

Il paraitjudicieux d’inclure dansla spécificationdu
protocoleles propriétésa vérifier. En effet, cela per
met de faire référence(dansla définition desproprié-
tés) aux variablesdu protocole,ou mémeaux indices
(étiguettesde messages;e qui estnécessairélansde
nombreuxcas.De plus, une propriétéinclusedansla
spécificatiorseraautomatiquementaduiteenunefor-
mule (dansle formalismedesoutils de vérificationuti-
lisés) pour étre vérifiée, ce qui permetde gagnerdu
tempset d’'éviter deserreurspar rapporta la méthode
qui consistea écrirelesformules«ala main».

Un troisiéme argumenten faveur de 'ajout dans
les spécificationsde propriétésest que ces derniéres
peuentinfluencer(dansunecertainemesure)a forme
duprogrammeabstraitassoci€partraduction)ala spé-
cification. Par exemple,commenous 'avons vu, les
systemesCasrul[ ], CapslI[ 1), traduisent
unespécificatiorde protocoleen syntae concrétevers
un systemede réécriture(syntae abstraite)La forme
du systémede réécrituren’estpasexactementa méme
suivant que I'on veut vérifier une propriétéde confi-
dentialitéou unepropriétéd’authenticité En effet, dans
le derniercas,certainesconstructiongavec marquage,
flagsetc) sontajoutéesau systemederéécriture.

Cependant] nefautpasperdredevue quela spéci-
ficationdespropriétésa vérifier dansle projet EVA né-
cessitela définition d’'une syntace concrétespécifique
plusrichequecellesde Casper, Capsl, Casrul. En effet,
les propriétésde protocolesde commerceglectronique
sonta la fois plus variéeset plus complexesquecelles
deprotocoled’authentificationgf. [ ]

12.1 Propriétéstemporelles
12.1.1 Sdretéetvivacité

A notre connaissanceda plupart des travaux théo-
riquesselimitent a la vérificationdespropriétésde sO-
reté (non atteignabilitéd’'un étatcritique), par opposi-
tion aux propriétésde vivacité (par exemplele dénide
service).On pourraervisager(selonla méthodede vé-
rification choisie)de s’attaqueraussia despropriétéde
vivacité.Danscecas,il faudraaussintroduireunesyn-
taxe pourécriredesformulestemporelleslansla spéci-
ficationdu protocole.

12.1.2 Blocage

Un protocoleparticulierementnal congupourraitse
révélernon exécutablepar des participantshonnétes,
mémedansdes conditionsidéales(absenced’intrus).
C’estparexemplele cassi un principalne peutcompo-
serun messaggarcequ’un élémentnécessairdui est
inconnu,ou bien parcequ’il n'a pasrecu cet élément
ou bien parcequ'il I'a recusousforme chiffrée et n'a
pasla clé pourle déchifrer.

Comme nous l'avons soulignéau 8 8, il y aura
analysede I'évolution des connaissancesdes princi-
paux lors de la phasede traductionde la spécifica-
tion en syntae concréeteversunesyntade abstraite(cf.

[ ]). Un éventuelinter-blocaged( a I'insuffisance
deconnaissancea$un principalpourcomposeunmes-
sagequ’il doit ervoyer seradétectédanscette phase
d’analyse et signaléa I'utilisateur, terminantla la vé-

rification.

12.2 Protocolesd’authentification

Les trois systemescités permettent(et méme de-
mandentquesoit attachéex unespécificatiorunepro-
priété de sécuritéquel’on veutvérifier, parmiles sui-
vantesimodulovariantes}

— confidentialité

— authenticité
Lespropriétésseprésentensousla formed’un motclé
etd’uneliste devariablesdu protocole.

La propriétéspécifiéeest traduite automatiquement
dansle formalismeutilisé pourla vérification(cf. § 3).
L'avantagede la traductionestd’éviter les erreursde
constructionet de permettrela spécificationdu proto-
cole et desobjectifs de sécuritépar un utilisateurnon
expertdela procédurale vérification.
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Nous proposonsci-dessousdes propriétés primi-
tivesde confidentialitéet authenticitéprochesde celles
destrois systemegonsidérésUne spécificatiorpourra
conteniruneliste de cespropriétésauquelcasla pro-
priétévérifiéeenserala conjonction.

12.2.1 Confidentialité

— Secret (A,V,[B,,...,Bn]) : lavariableV estconnue
uniqguementeAB,,... B, atout momentde toute
session.

L'expression“variable connue”fait référenceici aux
étatsdesprincipaux(cf. § 8.3 pourla notiond'étatde
principal).La variableV estdite connued’un principal
A (dansune session)si dansl'état local de A (corres-
pondanta cettesession)unevaleurestattribuéeaV.

La variableV estdite connuede I'intrus (et dansce
casla propriétésecret estinvalidée)si la valeurasso-
ciéea Sdansla sessiorconcerné@stdansles connais-
sanceglobalesdel'intrus (cf. § 8.3). Par définition,la
valeurassocié&V dansunesessiorestdéfiniecomme
suit:

— si V estfraiche (définition 8 8.2), c'estla valeur
associéaV dansl'état du (principal) créateurde
la variable(etdansla sessiorconcernée)

— siV n'estpasfraiche,c’estla valeurv associée
V dansla déclarationsession Viv..” (87)
correspondara la sessiorconcernéequ bien,s'il
n'existe pasde telle déclaration)a valeurpar dé-
fautpourV.

Aveccettedéfinition,onabienauplusunevaleurasso-
ciéea chaquevariabledansunesessionbien gu'’il soit
possibled’avoir desvaleursdistinctesassociées une
mémevariable(dansune mémesessiondansles états
respectifgle deuxprincipaux.

Dansles descriptioni-dessuqet dansle § 12.2.9
on confond,parabusdelangagele réle A avecl'acteur
gui joueceréle dansunesessionFormellementpn au-
rait dd dire «quand’acteur a jouantle role A dansune
sessiorterminecettesession)a variableV estconnue
uniguementesacteurgouantrespectiementlesroles
deAB;,... Bn dansla session»On supposeussiimpli-
citementquecesacteurmesontpasl’intrus.

12.2.2 Authentification

— Agreement (A, B,Va,,V,) quandB termineune ses-
sionavecA, A aaussiterminé(avecB) etla valeur
deV, dansl’état final de A (danscettesessionkst

égalea la valeurdeV, dansl'état final de B (dans
cettesession).

— Aliveness (A, B)! quandB termineunesessionA
aaussiterminé.

Par terminaisond’une sessiordu protocole,on entend
terminaisondansdesconditionsnormales par opposi-
tion al'abandondel’'un desparticipantsuiteauneano-
malie constatédpar exemplea la suited’'un échecde
comparaison¢f.8 10.3. Cederniercasdeterminaison
exceptionnellen’entrepasdansle cadredespropriétés
ci-dessus.

Dans Agreement (A,B,Va,V,), A et B peuwent étre
identiques.On noteraque les propriétésci dessuse
sontpassymétriquesPour exprimer I'authentification
mutuelle, on doit donc utiliser (une conjonctionde)
deux primitives. Les deux propriétésAgreement et
Aliveness  sontinvalidéessi I'intrus prendla placede
I'un desparticipantdisonsA (al'insu del’autre partici-
pantB), cardanscecas,A nepourratermineria session.

12.3 Protocolesde commerceélectronique

Les propriétésdu § 12.2restentpertinentegpour les
protocolesde commerceélectronique Mais certaines
propriétédécritesdany ] sontpropresauxproto-
colestripartitesde commerceglectroniquell estdonc
nécessaird’étendreleslangagesle Casper, Casrul ou
Capsl! pour vérifier ce type de protocoles(ce qui est
un objectif du projetEVA). Nousavonspourceladeux
possibilités
— unesolutionad-hocqui consistea ajouterun cer
tain nombrede primitivesa la syntade (uneprimi-
tive parpropriété)(§ 12.3.3;

— unesolutiongénéralajui consistea définirunlan-
gagede spécificationde propriétésa la maniere
de[ ](812.3.9.

Exemple23 On s’appuiergparla suitesurun exemple
librementinspiréd’un protocolede paiemen@ la SET
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tiré de[ ]:

C,M, G: principal
P,Od,N : number
hasinumbey : (hnumbe)

Cknows C,M,P,0d,G,N,
PK(C), SK(C), PK(M), PK(G)
M knows M, PK(M), SK(M), PK(C), PK(G)
Gknows G,PK(G),SK(G)
1. C - M: CM
22 M —» C: Id
3. C - M: {Id’P'C’M}SK(C)’
{P'Od}PK(M)’{P'N}PK(G)
4. M —= G: {Id,P,C,M}SK(C),
{Id,P,C,M}SK(M),
{P'N}PK(G)
G = M: {hasﬂld,P,C,M)}SK(G)
M — C:

{haskld,P,C, M)}SK(G)

Apresinitialisation de la transactioret attribution d’un
identificateudetransactioruniqueld (1 et2) le clientC
passe&n3 unecommandaumarchandM pourunobjet
Od auprix P entransmettansescoordonnéebancaires
N. M se chage ensuite(4) de demander la banque
G (enfait I'intermédiaireou Gatevay) le prélevement
de la sommecorvenuepour I'achat. Si le prélévement
sepassebien, la banqueconfirmeau marchand5) qui
transmeensuiteauclient (6). o

12.3.1 Confidentialité

Exemple24 Dansl'exemple23, on veutexiger quela
descriptionOd de I'achatde C resteinconnuede G et
d’'un éventuelintrus:

Secret (C,0Od,[M])

etaussiqueles coordonnéebancairedN ne soientpas
lisiblesparle marchandM etparl'intrus :

Secret (C,N,[Q])

12.3.2 Authentification

Exemple25 Dansl'exemple23, M veutétreassuréla
fin dela sessionde l'authenticitéde G et de la somme
débitée
Agreement (M, G, P,P)
o

12.3.3 Nouvellesprimiti ves

Dominique Bolignano décrit en [ ] une diffé-
renceessentiellentreles protocolesd’authentification
etlesprotocoleslecommercetlectroniqugconcernant
les objectifsde slrreté).Pourles premiers,une preuwe
d’authentificationgarantita I'acteur a (jouantle role
de A) terminantune sessionqu’il a bien communiqué
avec I'acteur b (jouantle role de B), sousrésene que
b esthonnéte c’esta dire qu'il suit les réglesdu pro-
tocole pour I'envoi desmessagesEn d’autrestermes,
si a termine la session,il a la garantieque l'intrus
n'a paspris la placede b danscette sessionDansle
casdu commerceglectroniquepn peutvouloir desga-
rantiesqui sontvalablesmémelorsqu’un acteurmal-
honnéteparticipeau protocole.Celavient de la com-
plexité plus grandedesprotocolesde commerceélec-
tronique(on sort du schémacdeuxutilisateursplusun
seneur de confiance»)et de problemeguridiquesin-
trinsequeg(non répudiation,responsabilitéetc). Dans
les paragraphesuivants,on proposede nouwellespri-
mitivespourdeuxexemplesde propriétés.

Responsabilité

Exemple26 Dansl’'exemple23, la banqueG, enrece-
vant le messaget (qui estla demanded’autorisation
deprélévement)veutla garantiedela responsabilitéle

M dansl’envoi du messagepour prévenir descontes-
tationsultérieuresC’esta dire que G veutla certitude
gued’une partc’estbienM qui a envoyé cetterequéte
(etpasunintrussefaisantpassepourM) etd’autrepart
guele messag@a’a pasétéaltéré.De plus,la preuvedoit

étrevalablemémedansle casou C n’est pashonnéte.
&

Une primitive pourla propriétédel’exempleprécédent
peutprendreuneforme assesimple,comme:
Responsability (i)

qui affirme qu’a la réceptiondu message (4 dans
I'exemple26) la responsabilitéle I'émetteur(supposé)
estassuréel e plusdifficile estbiensirla définitionsé-
mantiquede cettepropriété(voir la dernieresuggestion
pagels).

Cohérence Une autre propriété du commerceélec-
tronique estde garantirla cohérenceentreles valeurs
échangées.
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Exemple27 Placons nous dans le cas ou les trois
participantsau protocole de I'exemple 23 sont hon-
nétes. On veut assurerles propriétés suvantes :
a la réception du message4, la paire ervoyée
{Id’P'C’M}SK(C)'{Id'P’C'M}SK(M) correspondbien
aunetransactiorqui aeulieu entreC et M, c’estadire
guelesvaleurspourlesvariabledd, P, C, M coincident
dansles étatslocauxde C, M, et G a cetinstant(a la
réceptionde4). &

La propriétéde I'exemple27 peuts’exprimer comme
uneconjonctiondela variantesuivantedel'accord:

Agreement (i, A, B,Va, V,)

qui s’énonce alissuedelaréceptiondu message, la
valeurdeV, dansl'état de A estégalea la valeurdeV,
dansl’état deB.

Exemple28 La propriétépourl’exemple27 s'écrit:

Agreement (4,G,C,1d,Id)
Agreement (4,G,C,P,P)
Agreement (4,G,C,C,C)
Agreement (4,G,C,M, M)
Agreement (4,G,M, 1d,1d)
Agreement (4,G,M,P,P)
Agreement (4,G,M,C,C)
Agreement (4,G,M,M, M)

Rappelongqu’une suite de propriétésprimitives esta
interprétercommela conjonctionde cespropriétés. <

12.3.4 Langagede définition de propriétés

Dans | ], Dominique Bolignano proposeune
méthodegénériquepourdécriredespropriétésde com-
merceélectronique Pour résumergrossierementune
propriété se définit commela donnéed’une fonction
binaire dite filtre et d'un automatedéterministe.Par
définition, le protocole satishit la propriétési toute
traced’exécutionfinie, aprésfiltrage avec la fonction,
appartientau langagereconnupar I'automate. Cette
méthodepermetde donner des définitions formelles
concisesde propriétésa priori compliquéesgt sagé-
néricité nous épagne la tache d’avoir a classerles
propriétésen catégoriegprédéfinieg«confidentialité»,
«authentification» «non répudiation»etc) et d’avoir
a écrire des définitions compliquéeset conceptuelle-
menttréséloignéegpour chaquecatégorigcommeaux
§12.2.1,12.2.212.3.3.

Dans| ], les définitionsde fonctionsfiltres et
automategont référencea destraits sémantiquegsys-
téemeétats/ transitions,les transitionsétantétiquetées
pardesmessagespar conséquenta conceptiord’une
syntave concréeteanaloguea | ] pourla définition
decesobjetsdandesspécificatiorexige certainesdap-
tations.ll s’agit d’une tacheimportantequi n’est pas
déweloppéalanscettenote.

Une solution alternatve pourrait étre la définition
d’une logique temporellerestreintedont les formules
pourraiensetraduireenunefonctiondefiltre etun au-
tomatedéfinissantespropriétésassociéedJnelogique
temporellelinéairelimitée aux propriétésde slretéde-
vrait étresuffisantepourdéfinirtoutedespropriétégui
nousintéressent.

Résumé. Nous proposonsla solution hybride sui-
vante:

— On définit la syntaxe concrétede nouwelles pri-
mitives (de propriétés) quand le besoin s’en
fait ressentir(par exemple Responsability et
Agreement §12.3.3; onadoncunesyntaxe per
missive, la seulecontraintesur les propriétésest
d’avoir la formeid TermeListe L'avantageestest
la facilité d'utilisation etla lisibilité, lespropriétés
étantdesprimitivesde hautniveau.

On donne une définition de chaqueprimitive a
l'aide dela méthodede [ ]. On garantitainsi
unedéfinitionformelle ennousépagnantla tache
laborieusede redéfinir complétementoute pro-
priété(voir mémed’avoir achangeta sémantique
pourpermettrda définition).

Cette solution est possiblecar la sémantiquaetenue
pourle projetEVA, etprésentéedande rapport ],
estsufisammentprochede celle de | ], etle for-
malismede définitionde propriétésie| | s’adapte
ala procédurede vérification.

13 Conclusion

Nous avons présentédans ce rapport une syntae
concrétequi permettrede spécifierles protocolescryp-
tographiquestudiésdansle cadredu projet EVA. On
trouveraenanne&e A un récapitulatifcompletde cette
syntae etenannee B quelquesxemplesde spécifica-
tion de protocolesd’authentificationconnusdanscette
syntae.

Le rapportEVA-2 [ ] présentaunesyntaye abs-
traite,souslaformedeprogrammespourla description

18



de protocolesetla sémantiquepérationnelleassociée.
Une procédurede traductionde la syntaxe concréte

versla syntaxe abstraiteprésentéelans|

] permet

d'étendrela sémantiqueau langagedéfini dansle pré-
sentrapport.

[Low]
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Annexes

A Grammair e concrete
La grammairesuivanterésumd’ensembledessolutionspréconiséedansles paragraphestitulés « résumés.

Lesnon-terminauwsontécritsenitalique, alorsqueles motsréservésonten caractereStypewriter . Le mot
vide estnoté’ '. Lesidentificateurdabel, id, type-id val sontdeschainesie caractéregjuelconques.

Structur e globalede la spécification.

Spécification := labelDéclarations{ Messaes} ErnvironnemenPropriétés
Préamhbule.
Déclarations := Déclaration | Déclaration Déclarations
Déclaration := \Variableslodre : Type
| VariableFonctior( TypeLis} : TypeOptHash
| KeyPair VariableFonction VariableFonction( TypeLis) : Type
| KeyPair Variablelodre, Variablelodre : Type
| Connaissancqg Connaissancelntrus
| Alias | Axiome
Variableslodre := id |id, Variableslodre
VariableFonction := id
TypeList := '’ |TypeTypeList
Type = type-id
OptHash := '’ |Hash
OptAlgo = ''|"id
Connaissance := '’ |Variablelodreknows Tuple
Connaissance-intrus := '’ |Intruder  knows Tuple
Alias := alias Variablelodre= Term
Axiome := axiom Term=Term
Termes.
Terme = Tuple
Tuple := TermeAtomique TermeAtomique Tuple

TermeAtomique VariableFonctionTermelListe| Variablelodre | VariableFonction
| () [( Terme)
| { Terme} TermeAtomiqu®©ptAlgo

| TermeAtomiqué&bTermeAtomique
() I( Tuple)

TermelListe

Messageslu protocole.

Messges := MessgeMessages |Message
Messge := labelVariable-lodre-> Variable-lodre : Terme | Condition | Action | Swith-case
Condition := \Variable-lodre : Variable-lomdre== Terme
Action := Variable-lodre : Variable-lodre = Terme
Switdh-case = switch Terme{ Caseg
Cases = '’'|case Terme: messges Cases
Cases := ''|case Fonction-déclarédfinclude label Cases

20



Systéme.
Environnement

' | SessiorEnvironnement

Session := labelsession Affectations
Affectations := '’ |Variable-lodre=val, Affectations
Propriétés.
Propriétés := '’ |id TermeListePropriétés

Lescouplesvarid TermeListedéfinit dansce rapportsont:
Secret( Variable-lodre, Variable-lodre, [Variable-lodre,... Variable-lodre )
Agreement( Variable-lodre, Variable-lodre, Variable-lodre, Variable-1lodre)
Responsability( int)
Agreement( int, Variable-lodre, Variable-lodre, Variable-lodre, Variable-lodre)
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B Exemples

On trouvera ci-dessousles spécifications,dans la
syntaxe proposéedes protocoleséwquésdans cette
note.

Diffie-Helman

AB:

P.G Xa, X, :

1():
kap(numbernumbernumbey :

axiom kap(P, kap(P, G, X,), Xa) = kap(P, kap(P, G, Xa), X,) 1.

A knows : A B, kap
B knows : B,kap

{
1. A - B: PG
2. A = B: kap(P,G,Xy)
3. B — A: kap(P,G,X,)
4. A — B:
{1 }ap(P kap(P.G.X,).Xe)6kap(P kap(P,G Xa) X,
}

On rappelleque I'interprétationdesfonctionsest :
kap(p,9,X) = g*modp etkagp, x y) = x modp. Par dé-
finition, P, G, Xa et X, sontdesvariablesfraiches.On
a ajoutéun derniermessageu A ernvoie la constante
(1) chiffréeavecla clé de Diffie-Helmannouwellement
d’étrenégociée.
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Needham-Schoedera cléspubliques

La derniérepartiede cettespécificatiorfait référencea
I'attaquede Lowe (cf. Exemplel3).

A B,S: principal

Na, N, :  number

keyPair PK, SK(principal) : key

A knows : A, B, S PK(A), SK(A)

B privaipalB, S, PK(B), SK(B)

Sromiser S PK, SK(S

Intiugaber knows : sb

{ number Has

A - S: AB
2. S = A: {PK(B), B}SK(S
3. A —- B: {Na’A}PK(B)
4, B —- S: BA
5. S — B: {PK(A)'A}SK@
6. B = A: {Na Nb}PK(A)
7. A - B: {Nb}PK(B)
}
session  A=a, B=Il, S=s
session  A=a, B=b, S=s

Agreement (A, B, [Na, N,])



Needham-Schoedera cléssymétriques

A B,S:

Kas, Kbs’ Kab :

Na, N, :
A knows :
B knows :

S knows :

-~ 0 A W NP~
> W >ronr
L1141l
©>w>0

principal
key
number
B, S Kas
Kbs
Kas, Kps

A B,Ny

{Na, B, Kab' {Kab’ A} KbS}Kas
{Kab’ A} Kos

Mo,

{N,— 1k,
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Otway-Rees

Spécificatiorpourdétecteuneattaqueparerreurdety-

page Exemplel2.
AB,S:
Kas, Kbs' Kab :
N,Na, N, :
A knows :
B knows :
S knows :

principal
number
number
A, B, Kas
B.S Kbs

S Kas, Kbs

N,A,B,{Na,N,A B}y _
S: N,AB {NaNAB}_
{Np:N.A B}

N

A — B:
B —

3. S
4. B

— B:

= Al NANa Kl

Secret (A, K, [B])

N, {Na' Kab}Kas’ {Nb' Kab}Kbs
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